温州市域铁路S2线一期工程
数据中台设备采购与系统集成项目
用户需求书

目 录

11 项目概述


11.1 项目背景


11.2 建设目标


11.3 工程建设现状


11.3.1 机房及基础环境


21.3.2 网络及安全体系


21.3.3 应用系统及支撑平台


31.3.4 容灾建设现状


31.4 工程现场条件


31.4.1 环境条件


41.4.2 电磁干扰环境


41.5 主要技术标准及规范


62 供货范围


62.1 供货清单


62.2 备品备件


73 项目总体要求


73.1 基本要求


73.1.1 整体性


83.1.2 先进性


83.1.3 可靠性


83.1.4 可维护性


83.1.5 可扩展性


93.1.6 开放性


93.2 项目进度要求


103.3 系统性能指标


103.4 运行环境要求


113.5 安全策略要求


113.6 集成技术要求


133.7 数据需求


133.8 用户操作需求


133.9 用户授权需求


133.10 系统管理需求


143.11 系统日志需求


143.12 培训要求


154 系统软硬件要求


154.1 软件总体要求


154.2 硬件总体要求


165 外部服务网云平台


165.1 云计算平台建设


165.1.1 系统构成


175.1.2 云平台功能需求


215.1.3 软硬件技术要求


455.2 容灾中心服务扩容


455.2.1 服务需求


465.2.2 具体服务要求


546 应用支撑和数据交换平台


546.1 应用支撑平台


546.1.1 统一报表工具


586.1.2 流程引擎


596.2 数据中台


596.2.1 数据共享交换平台


626.2.2 门户平台


667 数据治理及应用


667.1 数据治理体系咨询


667.1.1 数据分级原则


667.1.2 数据分级流程要求


667.1.3 数据分级方法


677.2 智慧人事数据治理应用需求


677.2.1 总体需求


677.2.2 详细需求


697.2.3 集成需求


697.3 电子会计档案数据治理应用需求


697.3.1 总体需求


697.3.2 详细需求


707.3.3 集成需求


717.4 公权力监督数据治理应用需求


717.4.1 总体需求


717.4.2 详细需求


777.4.3 集成需求


788 施工安装技术要求


788.1 材料和工艺


788.2 电缆和配线


798.3 布线要求


798.4 标签和铭牌


808.5 外观一致性要求


808.6 环保、消防、职业安全、卫生和节能要求


808.6.1 环保措施及方案


808.6.2 消防措施


808.6.3 节能措施


808.6.4 职业安全卫生


819 项目实施内容


819.1 项目启动


819.2 业务调研及梳理


819.3 系统需求分析


819.4 方案设计


819.5 硬件运输、到货、安装调试


829.6 系统实施开发与集成


829.7 安装配置


829.8 系统测试与联调


849.9 实施与部署


849.10 培训


859.11 上线试运行


869.12 项目验收


879.13 维保期


889.14 维保及服务考核办法


889.14.1 维保及服务要求


929.14.2 服务考核指标


9610 实施管理要求


9610.1 项目管理要求


9610.1.1 项目部


9710.1.2 项目组管理要求


9710.2 项目组织机构


9910.3 实施计划


9910.3.1 项目计划


10010.3.2 进度控制


10010.3.3 项目例会制度


10110.3.4 监理制度


10110.4 设计联络制度


10210.5 安全及保密


10310.6 系统集成管理要求


10310.7 知识转移工作要求


10310.8 第三方测试要求


10411 供货清单


10712 项目文档清单目录表




项目概述
项目背景

经过多年来的建设发展，温州市铁路与轨道交通投资集团有限公司（以下简称“集团”）在信息化基础环境、网络安全建设以及企业信息化建设与应用等方面均取得了一定的阶段性成果，已初步形成对外服务网、安全生产网、内部管理网的三网融合体系，并成功推动工程建设、指挥决策、列车调度、运营指挥和资源管控等各领域的系统平台落地实践。这些系统平台支撑了集团的业务发展和经营管理，同时在运行过程之中沉淀了大量的数据，然而集团目前缺乏对各业务板块数据的统一管理，在数据资源共享、数据安全治理、数据价值挖掘等方面力度不够，无法满足快速变化的业务发展需求对数据应用的高效、可扩展要求。

本项目聚焦国有企业数字化改革和轨道交通智慧化发展两大基本点，强化统一城轨云基础设施建设，构建高可用的应用支撑平台和数据交换平台，在此基础上进一步优化集团数据治理体系，构建智慧人事、电子会计档案、公权力监督三大数据治理应用。针对应用业务支撑平台、数据中台与数据治理进行扩建和升级，为使平台具备高可靠性、通用性、高可伸缩性，规划搭建云计算平台。通过虚拟化技术提升系统资源利用率、系统可靠性、系统扩展性以及缩短业务上线时间；通过自动化的编排调度，简化了系统的运维与管理，大大提升运维效率，真正实现资源的自助式按需取用。
建设目标

完善集团统一城轨云的基础设施和数据中台建设，进一步健全数据交换共享与治理应用机制，初步形成纵向互通、横向融合、覆盖全域、上联政府的数据资源体系，并以项目建设成果为实践依据，全面推进业务流程的数字化再造，大幅提升集团企业治理和经营的数字化、智慧化水平。

工程建设现状

机房及基础环境

集团主数据中心机房位于温州市轨道交通控制中心大楼四楼，规划面积200平方米，于2017年12月启动建设，2018年初建成并投入使用，主要由OA设备间和OA值班室两大功能区组成，配备了供配电系统、防雷接地系统、综合布线系统、安防系统、消防系统、KVM系统、环境监控系统、UPS系统、机柜及通道系统和拼接大屏系统等基础设施。 

网络及安全体系

当前，集团已参照行业标准，根据应用、管理及安全防护等级的不同，完成安全生产网、内部服务网、对外服务网的规范建设，并实现各网络的信息安全防护以及整网的安全态势感知，三网融合架构初具雏形。

应用系统及支撑平台

集团已完成云计算基础平台、云桌面系统等系统基础平台的搭建，以及“指挥决策及工程建设一体化平台”、“列车调度与运营综合指挥控制平台”和“轨道交通工程资源管控一体化平台”等应用平台的开发部署。

云计算基础平台

建成云计算基础平台，实现了服务器、存储、网络等云计算资源的统一管理、调度和维护，为集团各类业务系统的云化部署提供了弹性、按需、自助的基础环境。同时建成云桌面系统，通过虚拟化平台动态产生虚拟桌面，为集团内部创造了流畅、便捷的移动办公环境。

应用系统

指挥决策及工程建设一体化平台

建成轨道交通指挥决策平台，通过ESB企业服务总线对集团的财务、人力、资产等各类应用系统进行集成，并以图表等多维度进行可视化展现及分析应用，为领导决策提供辅助支撑。建成工程项目管控平台，实现了对前期管理、设计、进度、质量、安全、施工、投资、验交管理、项目文档等工程建设项目领域内的所有业务和职能领域的信息化管理，同时也实现了对项目进度、质量、成本、范围全过程的监控管理。建立了包括数据资源目录、数据集成平台等，并实现了与生产网系统的数据交互。

列车调度与运营综合指挥控制平台

建成集设备维修、施工调度、行车调度、乘务、站务、票务、乘客服务等运营管理于一体的列车调度与运营综合指挥控制平台，实现了列车调度与运营综合指挥控制工作模式由原本以人工为主向信息化管理的全面转变，将企业相关人员从繁琐的重复性工作中解脱出来，将注意力集中在业务能力提升、业务流程、企业经营优化上，进一步提升工作效率与管理水平。

轨道交通工程资源管控一体化平台

以集团化资源管控与资产管理为基础，以全局管理为视角，建成轨道交通工程资源管控一体化平台，实现了集团资源管控和资产全生命周期IT主题规划，建立了包括资产移交管理、资产管理、合同管理、物资管理、预算管理等功能。

容灾建设现状

容灾建设方面，集团通过采购服务的形式，在第三方机房实现了集团相关应用的容灾备份和监控管理，具体如下：

业务双活：对于集团关键应用（乘客管理系统和ITPS系统），通过高可用性（HA）和灾备（DR）实现业务连续性。

业务热备：对于集团重要应用（如邮件、外部EIP、施工调度管理系统、设备维修维护管理（EAM）、OA系统、ESB 企业服务总线系统、内部EIP、单点登录与统一用户系统、移动化平台等系统）和数据库（报表数据库服务器、DB2、SqlServer、MySQL、PostgreSQL等数据库）做应用级灾备。

业务数据容灾：对集团一般应用，对指定目录的文件和指定目录的应用数据进行实时同步，在生产端误删除、误操作后能恢复至之前任意时间点的数据。

数据库双活与热备：对于集团关键应用（ITPS系统和乘客管理系统）所使用的Oracle RAC，通过extend RAC实现服务器层面的双活，通过存储同步复制实现存储层双活。

云桌面数据备份：对现有Citrix云桌面数据的备份。

工程现场条件

环境条件

温度（工作）：-5℃～＋45℃

温度（存贮）：-20℃～＋55℃

湿度（工作）：10%～95%

湿度（存贮）：0%～100%

机械冲击：10G

海拔高度：≤1200m

地震烈度：Ⅵ度

最大风速：32.7m/s

机械振动：5～12Hz，0.2pp；12～100Hz，1.4pp

电磁干扰环境

投标方在采购材料、设备时应充分认识使用环境，设备的电磁兼容性及抗电磁干扰应满足以下标准和规范：

《电磁兼容》GB/T17626

《电磁辐射防护规定》GB8702－2014

《地铁设计规范》GB50157-2013

《铁路应用–电磁兼容第二部分：铁路系统对外界的辐射》EN50121-2

《信号及通信设备的辐射及抗干扰标准》EN50121-4

《国家卫生部颁发的《环境卫生电磁波辐射标准》

若投标方采用其他国家的权威性标准，该标准应等效于或优于以上标准，投标方应明确该标准与以上标准的主要差别，并提交该标准一份。

如果招标文件中其他部分的电磁兼容要求与其他相关标准有重复要求时，应使用要求更为严格的一个。

主要技术标准及规范

系统设备所涉及的标准、规范等必须完全满足所有中华人民共和国及国外行 业的相关条例及规范，包括（不限于此）：

《智慧城市轨道交通信息技术架构及网络安全规范 第1部分 总体需求》

T/CAMET 11001.1—2019

《智慧城市轨道交通信息技术架构及网络安全规范 第2部分 技术架构》

T/CAMET 11001.1—2019

《智慧城市轨道交通信息技术架构及网络安全规范 第3部分 网络安全》

T/CAMET 11001.1—2019

《城市轨道交通云平台构建技术规范》T/CAMET 11002—2020

《城市轨道交通大数据平台技术规范》T/CAMET 11003—2020

《城市轨道交通云平台网络架构技术规范》T/CAMET 11004—2020

《城市轨道交通云平台网络安全技术规范》T/CAMET 11005—2020

《城市轨道交通线网运营指挥中心系统技术规范》T/CAMET 11006—2020

《信息安全技术云计算服务安全能力要求》GB/T 31168-2014

《信息安全技术网络安全等级保护基本要求》GB/T 22239-2019

《信息安全技术网络安全等级保护定级指南》GB/T 22240-2020

《信息安全技术网络安全等级保护实施指南》GB/T 25058-2019

《信息安全技术网络安全等级保护测评要求》GB/T 28448—2019

《信息安全技术网络安全等级保护安全设计技术要求》GB/T 25070—2019

《信息安全技术网站安全云防护平台技术要求》GB/T 37956-2019

《计算机软件需求规格说明规范》GB/T 9385-2008


《计算机软件文档编制规范》GB 8567-2006



《计算机软件测试文档编制规范》GB/T 9386-2008

IEEE有关协议

ITU-T、ITU-R的有关建议

IEC、ISO的有关标准

国家的有关标准

本招标文件中特别指定和制定的标准及技术要求

以上所列规范标准为实施本项目需要遵守和达到的最低标准要求，本项目设备的设计、制造、安装、测试、验收均应至少符合上述相关的国际和国内标准。

在本项目的实施过程中，本用户需求书所提及的相关标准如有更新，则应执行更新后的标准，如同类标准中出现比上述标准更为严格的标准时，应执行更为严格的标准。

在项目执行的过程中，如投标方执行的标准未在本章节中列出，则投标方应向招标方提供证明材料，证明其所执行的标准不低于本章所列标准之要求，且须得到招标方认可。

在项目执行过程中，如投标方需要改变执行标准时，其所执行的标准不得低于本章节所列同类或类似标准要求，且须得到招标方的认可。

供货范围

主要包括外部服务网云平台、应用支撑和数据交换平台、数据治理及应用等内容的系统集成、系统设计、接口设计（含开发、调试）、设计联络、供货（含所有设备材料的出厂检验、包装、运输、保险、仓储）、安装、测试、验收、人员培训、备品备件的提供、维保期内的系统维护和缺陷修改及相关服务等。

供货清单
投标方所提供的系统设备包括系统的硬件、软件、接口以及附属材料。投标方须根据温州市域铁路S2线一期工程数据中台设备采购与系统集成项目的工程范围和系统需求，提供满足本《用户需求书》要求完整的系统设备。

由投标方提供的主要设备（硬件/软件）、材料详见供货清单，投标方须根据本系统的投标方案，细化设备及材料清单。在报价书中各项设备及材料都应有单价（单价必须细化到板卡）和总价，不允许有赠送项目。相同型号、规格的部件单价必须一致。各设备、材料必须注明原产地及制造商。若软件功能有合并情况，请在报价时注明。

投标方需提供满足温州市域铁路S2线一期工程数据中台设备采购与系统集成项目需求的整体解决方案，包括但不限于本项目招标文件所列出的软硬件。投标方需在投标中提供项目集成所需要的全部第三方软硬件，并在投标文件中统一报价。

备品备件

投标须根据自身项目执行经验，提供温州市域铁路S2线一期工程数据中台设备采购与系统集成项目维保期（3年）的备品备件（含配套软件），确保系统在维保期内正常、连续地使用，此部分费用已包含在合同总价中，备品备件费用占比为不低于云计算平台硬件总价的3%。

投标方应承诺项目维保期结束后，在系统寿命期内以当时最优惠的价格协助招标方解决备品备件。投标方须保证备品备件的供应，若原厂商所生产的备品备件停止生产，投标方应有责任在备品备件停止生产前最少6个月通知招标方，并提供其他代用品的数据及提供相应解决方案。

项目总体要求

基本要求

所有系统的设计、软硬件选型均应符合和遵循相应的国际标准和国内标准，且具备高灵活性以便于将来的扩展。
系统的软件设计、编码、数据传输以及与其他系统的接口、数据链路控制规程、测试等均须符合和遵循相应的国际标准和国内标准。
投标方提供的系统平台设备在设计时必须充分考虑设备主要为非专业技术人员操作及使用。系统设备必须具有高度的可用性及可扩展性。硬件设计应采用开放式及模块化设计，以方便系统维修及扩展，在需要时应可选用其他模块替代。

系统设备应是便于安装、操作和维护的。

系统设备能保证7×24小时连续不间断运营。

不允许非授权的特殊用户访问操作系统的其他资源。

投标方应提出适当的设计工具来实现设计的自动化和可修改性。

所有系统的设计、开发、制造、调试和维护的全生命周期安全保证体系应满足国际和中国相关标准，符合国家关于《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019）标准要求。
项目维保期年限为3年，维保期自通过最终验收之日起计算。
本项目建设遵循“统一规划、统一标准；统一平台、共同建设；信息共享、安全保密；分步实施、分层推进；以需求为导向、以应用促发展”的总体思路；在项目的建设过程中贯彻整体性、先进性、可靠性、可维护性、可扩展性和开放性建设原则。

整体性

系统设计要考虑全面，强调本系统统一整体规划、制定数据共享规范与接口标准，提高系统的整体利用效率。招标文件中的建设需求为初步需求，投标方必须与招标方进一步共同定义具体各项功能需求，由招标方确认后予以实施。

先进性

应采用当今主流以及符合未来发展趋势的信息技术，既要实现应用平台和工具的先进性，更要考虑系统结构和应用设计的先进性和扩展性，以适应宏观上业务管理、发展规划和微观上事务办理的需求。

可靠性

为降低软、硬件故障率，提高系统可靠性和平均无故障维修周期，提高系统软硬件的使用和管理的安全性，所有系统应进行可靠性设计。

可靠性设计应基于可维修性和安全性，确定最佳的性能价格比以及可靠性方案，实现系统生命周期内的可靠性管理。系统可靠性应达到如下要求：

系统支持7×24小时连续工作；
网络的可用性应达到：99.99%；
业务的可用性应达到：99.9%；
MTBF > 20000小时；
MTTR < 30分钟；
设备主要部件应进行冗余配置，确保出现单点故障时，不影响系统使用。
可维护性

为使本系统达到最佳可使用性，减少维修次数和维修时间，提高运营服务质量，达到零配件种类低比率，本系统应进行可维护性设计。

可维护性设计应密切结合可靠性、安全性、可使用性、可测试性、零配件总量设计等进行。可维护性设计应做到降低维护保养需求、减少维修作业次数、减少维修时间、简化维修操作、减少零配件/专用维修设备和工具种类和数量的需求、减少出错可能性等。

可扩展性

要求系统有良好的可扩展性，能够根据用户需要或业务结构变化，灵活方便地调整应用系统的功能结构和分布结构，方便地组合各种应用子系统或组件。对于应用功能的扩展可采用发布组件方式实现，且新功能的部署不影响用户的使用。

开放性

系统的主要数据、功能应具备开放性，通过标准或通用的接口向外部提供数据和功能的支持，且对接口有安全性的保护控制。

项目进度要求

项目要求于2022年8月启动，2023年8月底前完成项目最终验收。为能有效的控制项目的质量，现将各阶段任务进度初步分解如下（具体进度计划将由最终投标人提交详细计划，经招标人审核同意之后实施）。
投标人应在投标文件中根据本项目进度有关管控要求前提下提供详细项目实施工期计划表。在项目实施阶段，若招标人提出本项目工期修订意见，投标人应根据招标人意见修订项目实施工期计划表，并按合同规定报招标人确认。招标人有权根据客观及现场条件改变计划、调整实施周期，投标人不得因此提出任何费用要求。投标人必须和招标人达成一致才可以根据实际情况修订满足最终实施周期目标的实施计划进度表。

如遇不可抗力或其他客观因素导致工期延误，则投标人和招标人双方协商对本项目计划做相应的调整顺延。

	序号
	任务名称
	开始时间
	完成时间

	1
	项目启动（完成招投标、合同签订）
	2022年8月
	2022年9月

	2
	完成全部设计联络会工作
	2022年9月
	2022年11月

	3
	软硬件设备运输、到货
	2022年11月
	2023年1月

	4
	硬件安装部署
	2023年1月
	2023年3月

	5
	应用开发与集成部署
	2022年11月
	2023年6月

	6
	初步验收
	2023年6月
	2023年6月

	7
	试运行
	2023年6月
	2023年8月

	8
	最终验收
	2023年8月
	2023年8月

	9
	维保期
	2023年8月
	2026年8月


系统性能指标

要求投标方所提出的硬件架构方案必须达到以下技术性能指标：

用户在线数

门户平台支持1000个以上系统在线人数；

统一报表工具要求支持1000个以上系统在线人数；

数据共享交换平台要求支持500个以上系统在线人数。

并发用户数
门户平台支持200个以上并发用户数；

统一报表工具要求支持100个以上并发用户数；

数据共享交换平台要求支持50个以上并发用户数。

服务总线消息性能

服务总线消息吞吐率： 500k 消息/秒； 

服务总线消息延迟时间：消息延迟时间控制在ms级。

服务器性能

在使用负荷最多时，服务器的性能在如下范围内：

服务器CPU忙时利用率最高不超过70%；

服务器内存忙时利用率最高不超过70%；

服务器网络带宽忙时利用率最高不超过70%。

典型操作性能

系统用户页面交互时间原则上小于 3 秒，如果超过 3 秒的投标方必须   
提出合理解析，且得到招标方的认可；

开发的应用报表在每次系统执行运算的时间小于 5秒，高复杂度报表视
具体业务环境而定，具体要求以业主方在实施过程中所定标准为准。

系统最高负荷持续时间不超过1小时。

运行环境要求

系统应能支持以下的运行环境：

服务器操作系统

支持Windows Server 2012及以上、Linux等操作系统。

PC客户端操作系统支持

支持Windows系统Windows 10以上操作系统，支持Mac OS。

移动客户端操作系统支持

支持Android 9.0、IOS 13.0以上。

浏览器支持

兼容MS Internet Explorer 9以上、Chrome、Edge、火狐、360等主流浏览
器。

应用服务器支持

支持Tomcat、Weblogic等主流web应用服务器。

数据库支持

支持Oracle 12C及以上或MySQL数据库。

安全策略要求

系统的软件设计、编码、数据传输以及与其他系统的接口、数据链路控制规程、测试等均须符合和遵循相应的国际标准和国内标准。
系统的设计、开发、制造、调试和维护的全生命周期安全保证体系应满足国际和中国相关标准，符合国家关于《信息安全技术网络安全等级保护基本要求》（GB/T 22239-2019）信息安全标准要求，中标方配合招标方完成本项目外部服务网云平台的三级等保测评、软件系统的二级等保测评，若在等保测评过程中发现中标方的系统缺陷，中标方必须无条件配合完成整改，对于因中标方原因造成的招标方无法通过等保认证，或出现信息安全问题，中标方需要承担全部责任。

集成技术要求

本项目中涉及的集成接口需服从集团现有接口标准管理要求，同时数据标准、接口开发等内容完全遵照集团有关信息化的相关制度及技术文件上内容的规定。

投标方必须详细阐明本项目平台实施后与其他信息系统（含后续建设的信息系统）之间的关系，提供详细的集成方案，包括替代现有系统、与其他系统接口等，如涉及与现有信息系统的数据接口，投标方必须详细阐明，接口阐述内容包括但不限于：

接口关系和内容

接口设计方案

接口数据方案

接口设计/实施责任划分

采用基于SOA架构的集成方式进行设计，系统须提供多层次的应用开发接口，所有的功能基于软件产品集成组件的方式进行函数化或者过程化，为进一步的应用开发提供接口基础。系统接口要求如下：接口以Web Services作为标准实现方式，交互集成通过企业服务总线进行，对集成的接口标准、参数要求等内容须符合《温州市市域轨道交通数据中心及信息系统接口规范》的要求。

本项目范围内，按照《温州市市域轨道交通数据中心及信息系统接口规范》的要求，需封装到服务管理总线上的接口服务，由投标方统一进行封装和发布。

接口以Web Services为主，允许以以下适配器方式进行封装连接，并接入本项目企业服务总线进行服务发布：

文件适配器（包括XML、Txt、Excel、Word、RTF等文件类型）。
数据库适配器：通过数据库连接进行传递（包括SQL Server、Oracle、Oracle EBS等）。
FTP适配器：通过FTP协议进行连接和传递。
HTTP协议：通过HTTP协议进行请求和数据传递。
MQ Serials：通过消息队列适配器进行请求和信息传递。
WCF：采用Microsoft Windows通讯基础进行的请求和传递。
POP3、SMTP等协议进行请求和数据传递。
接口须支持业界的开放性标准，包括：XML，LDAP，CORBA，WML，Web Services，J2CA规范等。

供应商须提供企业级的Web Services，支持与Microsoft Web Services之间的互联，支持WSDL、UDDI、SOAP标准和协议。

投标方必须在本项目实施周期（含维保期）内，对于相关的系统产生的数据，按照招标方规划的数据标准，汇聚入大数据平台。

接口界面划分：投标方在处理与外部系统接口时，接口界面应满足管理需求。

投标方应保证所有接口功能的实现，接口功能包括但不限于：

接口调用方式

输入输出格式

加密协议

通信协议

数据格式和定义等

系统除了满足与现有各系统接口外，接口需满足未来新增业务系统接入及外部新增接口需求，预留接口软硬件扩展的能力。

数据需求

要对系统各业务之间、系统/平台之间、模块之间数据流转进行分析，保证系统数据的准确唯一性，同时能够对数据进行分级分类管理。

报表和相关数据统计分析需求，须符合数据标准和规范。
对数据有规范性校验、易用性等界面设计规范的要求；能保证通过人机接口输入或通过通信接口输入的数据格式或长度符合系统设定要求。

历史数据转换、导入的处理，还包括存储、归档的要求，要求提出具体的方案。

提出数据初始化具体要求和相应的初始化模板。

用户操作需求

要求系统操作方便，能针对普通用户、操作工、系统管理员、领导等不同用户角色对系统功能的要求，采用不同的操作空间。

提供友好的系统帮助界面、清晰的流程图，能够查看提示报错信息、公示公告信息、流程流转情况等。

用户授权需求

中标方必须提供满足招标方和项目需要的软件模块用户授权（License）数量，并考虑未来扩展需求。若不能满足招标方和项目需要，中标方应及时免费补足授权。针对无法保证不限制使用用户数的软件模块，需要对用户授权（License）单独进行报价，并承诺在本项目维保期结束后以不高于本次招投标报价的价格向招标方提供用户授权（License）。若因中标方原因造成的侵权问题，需要赔偿招标方因授权问题引起的经济损失，并承担相应法律责任。

系统管理需求

鉴于系统安全，应建立用户管理、权限控制、菜单管理等功能，如有用户的新增、修改、删除、权限控制等功能。考虑到应用增加，需要实现组织架构、人员信息等可配置，将来根据实际情况进行配置和更新，系统相关数据信息也随之更新。

系统日志需求

系统日志应能记录应用程序发生错误时所产生的异常信息。

系统能记录用户登录、退出系统的情况。

系统日志、操作记录等应能存放1年以上，采集入数据中心，提供查询功能。

培训要求

	序号
	课程内容（包括但不限于下列内容）

	1
	外部服务网云平台

	1.1
	云平台软件培训

	1.2
	云平台硬件培训

	1.3
	人机界面操作培训

	1.4
	维护操作培训

	1.5
	容灾灾备技术培训

	2
	应用支撑和数据交换平台

	2.1
	统一报表可视化设计及填报培训

	2.2
	流程引擎接入培训

	2.3
	数据共享交换平台使用培训

	2.4
	门户平台使用培训

	3
	数据治理及应用

	3.1
	数据治理培训

	3.2
	应用系统软件及操作培训


系统软硬件要求

软件总体要求

软件保证安全可靠，具有容错能力。

投标方提供的软件产品应在维保期内提供软件版本免费升级服务。
投标方提供的商用软件应为最新版本且确保系统稳定运行的软件，且不同时期软件版本应能兼容。同时要保证系统安全可靠，便于系统扩容和版本升级。

投标方在投标文件中应详细列出所提供的软件清单和说明（包括但不限于软件版本、软件功能及组成、软件授权许可），包括系统软件、应用软件、组件、构件和中间件等。

投标方需提供各类工具软件产品面向不同操作系统、数据库等运行环境的配套插件。

投标方提供的软件产品应方便进行升级和扩容。投标方应说明其产品升级时是否需中断业务及其所需时间，以及设备扩展方面的计划和方案。

投标方提供的软件必须有合法的版权。

投标方需提供数据备份及恢复能力，支持故障后数据快速恢复，减少故障影响。

投标方根据招标技术要求和投标方案，配置的主要软件授权数量应满足实际工程需要，并包含在投标总价中。

投标方需提供满足系统功能和性能需要的所有软件，包括但不限于标书招标清单中的软件产品。

硬件总体要求

设备选型原则及要求：

所有硬件设备应采用高性能、高可靠性、主流知名品牌产品。

合同签订后供货时应按合同价格提供当时最新技术的设备，由招标方认可后统一采购，并在供货时提供服务承诺函原件，以确保产品来自正规渠道。

所供设备及配件必须是原装品牌产品且是针对本项目的批单货，供应商所供产品必须有原厂出厂证明。
外部服务网云平台

云计算平台建设

本次建设集团外部服务网云计算平台，建设内容包括外部服务网云平台内部基础硬件设施建设、外部服务网云平台相关软件的部署以及迁移指定信息系统到该平台。
系统构成

由于城轨各业务系统面向的群体有所不同，外部服务主要用于承载面向外部或公众的业务系统，如乘客服务APP、互联网票务平台、浙政钉集成平台、邮件系统等，单业务系统占用资源较小，且要求灵活，因此规划采用云计算技术进行建设。

云计算技术最大的特点是虚拟化及自动化，通过虚拟化技术提升系统资源利用率、系统可靠性、系统扩展性以及缩短业务上线时间；通过自动化的编排调度，简化了系统的运维与管理，大大提升运维效率，真正实现资源的自助式按需取用。

对于外部服务网云平台建设，考虑整体基础设施的虚拟化及自动化需求，通过云管理平台实现资源的统一纳管及编排调度，构建计算资源池、存储资源池、网络资源池、云内安全资源池。

本次外部服务网云平台建设主要包含以下三个部分：

云资源区：通过虚拟化技术，为系统提供虚拟主机资源、业务测试资源以及            存储资源，承载并保障业务系统的稳定可靠运行。
安全资源区：采用安全虚拟化技术，构建安全资源池，为不同VPC之间的业务互访提供安全防护及访问控制，同时提供主机层面的负载均衡。
管理区：主要部署云管理平台、虚拟化平台，通过云平台实现资源统一纳管与编排，提供资源的自助申请服务；通过虚拟化平台实现计算资源的池化，并且通过平台集成的防病毒与深度包检测功能，实现虚拟化层及虚拟主机的无代理安全防护。

本次基础设施建设本着经济节约原则，将最大限度利旧既有设备，主要为基础安全防护设备，包含出口的安全防护资源、对外服务网与内部管理网之间的边界防护设备以及运维网的隔离防火墙设备，减少重复采购造成的资源浪费。  

云平台功能需求

本次外部服务网云平台建设考虑系统可靠性、安全性、业务独立性，将云平台网络分为4张网络进行规划。

业务网：主要承载业务数据流，主要包括核心交换机与服务器接入交换机、安全防护资源、负载均衡等设备之间的互联。
存储网：计算资源、测试计算资源通过光纤交换机与存储互联。
管理网：通过管理接入交换机将核心交换机、服务器接入交换机、安全防护资源、负载均衡资源与管理区互联，实现资源统一纳管与编排，同时与运维管理网进行互联，实现网络与安全设备拓扑及告警等的统一管理。
带外网：连接设备带外管理口，主要实现服务器设备的远程开关机管理。同时，考虑系统可靠性，核心交换与计算资源接入等关键设备部署两台，并且采用虚拟化技术，实现设备间的高可靠。核心交换设备关键部件（主控、交换引擎、电源等）采用冗余设计，提升设备本身的可靠性，并且计算资源接入到核心交换采用双上行，两条链路进行负载分担同时互为热备，提升链路可靠性。
计算资源

外部服务网云平台需要为业务运行的计算资源池，计算资源池需要提供虚拟机资源池和物理机资源池，本次主要为虚拟机资源池。虚拟机资源池可提供高性能云主机服务，具有资源灵活分配，规格可动态调整、资源利用率高等特点。

虚拟机资源池是通过采用服务器的虚拟化技术，实现对服务器物理资源的抽象，将CPU、GPU、内存、I/O等服务器物理资源转化为一组可统一管理、调度和分配的逻辑资源，并基于这些逻辑资源在单个物理服务器上构建多个同时运行、相互隔离的虚拟机执行环境，实现更高的资源利用率，同时满足应用更加灵活的资源动态分配需求，实现更低的运营成本、更高的灵活性和更快速的业务响应速度。虚拟化技术应广泛兼容业界主流服务器、操作系统，并支持主流APP的运行。虚拟机资源池支持多台虚拟机集群功能，单集群不小于1万台虚机。

虚拟化平台在服务器硬件故障导致虚拟机宕机的情况下，可自动地将虚拟机在其他正常的服务器启动，或者当虚拟机的操作系统出现故障，导致虚拟机无法正常运行时，虚拟化系统可自动将故障虚拟机在其他服务器上启动，尽快恢复虚拟机上业务运行。虚拟机停止状态时不与主机产生固定关联关系，可以实现虚拟机启动时根据主机实时CPU、内存负载情况动态选择主机启动，实现在虚拟机启动阶段根据负载均衡放置集群下各主机上。考虑后续业务的发展，虚拟化平台可实现将已有集群为单位设置跨代CPU虚拟机热迁移属性，支持虚拟机在同厂商不同CPU型号服务器之间进行业务不中断热迁移。对性能和延迟抖动有严格要求的场景，虚拟机可以独占分配的VCPU、内存、I/O物理资源，其他虚拟机无法占用。

虚拟化平台支持将当前虚拟机的操作系统、应用、用户配置等数据保存为虚机模板；模板可根据需要修改并重新保存；并可通过模板快速、批量部署虚拟机。在虚拟化平台下由模板创建虚拟机时，可实现指定虚拟机主机名及虚拟机IP等虚拟机系统信息自定义设置，为业务提供管理方便的虚拟机资源。

计算资源池应具备HA功能。当计算服务器宕机后，由于单个集群内可以运行上千个虚拟机，为避免大量虚拟机迁移造成网络拥塞和目的服务器过载，系统会根据网络流量、目的服务器负荷灵活选择将虚拟机迁移到不同的目的服务器。当计算资源管理系统与计算服务器的心跳中断超过30秒则会触发虚拟机HA，当一个虚拟机由运行状态突然异常消失也会触发HA在其他正常的计算节点上快速恢复业务。

网络资源

外部服务网云平台应当提供网络资源池，为集团业务系统的应用部署提供网络交互资源，确保各业务系统网络之间的安全隔离与互通；实现其他网业务应用与云平台部署的业务系统间的网络互联。云平台网络资源应提供如下能力：

提供业务与物理网络解耦、虚拟机跨二层灵活迁移、网络扩展等能力。

提供集中化管理网络能力，将网络设备进行逻辑抽象形成统一的资源池，再进行灵活化、集中化、细粒度的控制调度，通过统一的管理平台，把网络节点组织成统一的资源池，统一管理，统一编排。

提供云管理平台实现计算、网络资源统一自动化发放，可根据用户虚拟机资源的申请，将逻辑虚拟网络映射到物理网络并自动分配网络资源。

提供的运维管理（含云管、安全管理）、业务及存储等平面应隔离，避免不同平面之间相互影响。应能针对不同业务承载。业务承载网应按业务的安全等级进行划分、相互隔离。提供的SLA和网络隔离质量应能提供技术手段进行验证和确认。

提供冗余链路，灵活部署相应的保护机制，提高数据中心中网络利用率、降低故障发生率，且为数据中心提供高效的全局保护能力。在控制平面和转发平面都遵循高可靠性设计，通过分布式集群等机制实现数据中心业务系统的高可用性。

提供配置一致性检查能力。

提供网络拓扑可视化能力，包括应用网络拓扑可视、逻辑网络拓扑可视和物理网络拓扑可视，以及上述三层网络拓扑的互视。

提供云平台、网络、安全的联动能力，可以与云平台联动，实现配置自动下发。

提供控制器架构开放性能力，控制器架构需要具备高度的开放性。

支持弹性负载均衡能力，弹性将访问流量自动分发到多台弹性云服务器，扩展应用系统对外的服务能力，实现更高水平的应用程序容错性能。

应具备提供双中心内部、中心与站段节点之间业务安全隔离的功能。

应具备提供带外管理网的能力。

存储资源

外部服务网云平台需要为集团提供存储资源池。云平台存储系统应采用先进、成熟的技术和优良的系统设计，使系统在整体上具有很快的响应速度和更高的数据带宽，可长时间承受极高的访问频率和访问速度，并能平滑地升级扩展，很好地适应数据存储技术的发展，满足业务系统中长期发展的数据存储需求。

存储资源池为云平台的计算资源（包括虚拟机和物理机）提供弹性块存储服务，提供自由配置存储容量、随时扩容的功能，提供在存储资源上进行卷的查询、挂载、卸载、删除功能。存储资源池支持灵活的属性设置，可支持共享磁盘，共享磁盘可以绑定给多个虚拟机使用；可实现非持久化磁盘设置，在虚拟机关机启动，快照恢复后，不对磁盘数据还原；并且支持独立磁盘设置，磁盘不受虚拟机快照影响，不产生磁盘快照。存储资源池支持存储精简配置功能，虚拟机磁盘只有实际写入数据时才会为之真正分配物理存储，未写入的虚拟存储空间不占用物理存储资源。为保证虚拟机的可靠性，可将虚拟机的磁盘从一个数据存储迁移到另一个数据存储中，且支持在不影响用户使用的情况下计划内实时迁移虚拟机磁盘。同时支持迁移过程中指定目的磁盘置备格式和带快照的虚拟机磁盘迁移。

存储资源池可支持FC SAN、IP SAN、分布式存储等多种存储架构，支持灵活的存储集群部署方式，可独立部署，也可与虚拟计算融合部署。存储资源池应支持多种磁盘部署，包括SAS、SATA和SSD多种类型磁盘的独立部署及混合部署，支持存储SLA能力，最大程度发挥硬件性能。云平台应根据不同应用系统的特点，对于存储进行不同的选型，对存储对象进行分级管理。云平台存储系统支持平滑增加存储设备、磁盘框，磁盘，并加入到统一管理的存储虚拟化资源池中使用，为保证跨数据中心的数据灾备功能，云平台存储资源池需支持提供跨数据中心的数据复制功能。存储资源池需支持通过与上层云管平台的对接，实现在云管平台上对存储资源池进行统一的资源管理和调配。

安全资源

本次安全分为基础安全与云内安全两部分。本着节约投资成本原则，基础安全部分利旧既有安全设备进行安全防护，云内安全部分进行新建。

云内安全主要考虑东西向、南北向的安全防护及主机安全防护：

东西向安全防护

东西向的安全防护主要通过云平台自带的安全组功能及虚拟化平台集成的安全防护软件实现。实现基础防火墙、病毒防护及深度包检测功能，保护虚拟化平台及虚拟机免受病毒、木马等恶意程序破坏。

南北向安全防护


南北向防护主要指虚拟机跨业务网段或者访问出口的业务流量，包括不同业
务系统之间的、访问专线或者互联网出口的流量，本次南北向主要通过安全
防护资源设备构建安全资源池，实现南北向安全的按需防护。同时通过负载
均衡资源设备，实现业务访问的负载分担。

主机安全防护


部署主机安全管理系统，防止云计算虚拟服务器受到病毒、勒索病毒、蠕虫
木马等的侵害，避免云计算虚拟服务器中的数据被泄露及破坏；对系统的漏
洞进行有效的管理，保证云计算虚拟服务器安全；对云计算虚拟服务器进行
登录、权限、进程应用的保护，防止口令爆破、弱口令利用、进程利用、跳
板攻击带来的安全隐患。综合实现云计算虚拟服务器的病毒防护与安全管理
能力，保证整个内部应用系统的安全性。

软硬件技术要求

软件要求

虚拟化平台

	指标项
	性能参数要求
	投标方响应

	数量
	1套
	

	资质要求
	虚拟化软件非OEM或贴牌产品，禁止借用第三方软件的整合，以保证功能的可靠性和安全性，提供平台软件著作权。
	

	
	投标虚拟化平台产品通过泰尔实验室的检测，并提供相关检测报告复印件。
	

	
	投标虚拟化平台符合安全产品市场准入要求，具备公安部颁发的计算机信息系统安全专用产品（增强级）销售许可证，提供证书复印件。
	

	配置要求
	至少配置32颗处理器的虚拟化授权。
	

	技术路线
	采用裸金属架构，基于KVM开发，可维护性好，能够随着 Linux 版本的升级而升级。
	

	用户体验
	虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的 IP 地址、MAC 地址等。
	

	兼容性
	支持现有市场上主要国内外操作系统，包括 Windows、CentOS、Fedora、RedHat、SUSE、Ubuntu等。
	

	
	支持管理不同品牌的国内主流服务器，存储设备。
	

	基础功能
	支持集群资源计算资源DRS和存储资源DRS功能，可基于CPU、内存、网络流量、存储容量、磁盘IO等资源利用率进行动态资源调度，主动确保动态云环境的服务水平。
	

	
	支持对资源扩展和收缩策略的灵活配置，能够根据虚拟机 CPU、内存、连接数、存储容量、磁盘 IO 等参数动态的克隆虚拟机或删除虚拟机以满足“业务量大时使用多个虚拟机提供服务、业务量少时使用少量虚拟机提供服务”的业务需求，整个过程不需要人工干预，同时支持对业务虚拟机组的统一负载监控和负载状态展示。
	

	
	支持虚拟机 IP 和虚拟网卡绑定，以防止地址篡改导致的审计问题。
	

	
	支持当虚拟机的 CPU、内存利用率超过设置的阈值时，系统将自动为该虚拟机增加相应的 CPU 和内存资源，无需人工干预。
	

	
	支持批量修改虚拟机的配置参数，包括：CPU调度优先级、CPU个数、内存大小、I/O优先级、启动优先级、是否自动迁移、tools自动升级等，提供产品截图证明。
	

	可维护性
	支持进行一键按钮还原虚拟机到指定还原点状态，基于备份功能，虚机误删不影响还原功能，降低人为误操作带来的损失，提供CNAS认可的检测机构出具的检测报告。
	

	
	支持进行一键按钮分析后端存储上的无效镜像文件，并提供一键清理和释放存储空间能力，提升资源利用率，保障投资，提供CNAS认可的检测机构出具的检测报告。
	

	
	支持进行一键按钮快速查看、启动、删除、批量启动和批量删除长时间未使用且处于关闭状态的虚拟机，进行资源利用率统计，降低运维工作量与难度，保障投资，提供CNAS认可的检测机构出具的检测报告。
	

	安全性
	虚拟化平台集成无代理杀毒功能授权，实现虚拟化层及虚拟机的安全防护；支持特征库升级功能，含3年升级服务。
	

	GPU功能
	支持 GPU 直通功能，支持 GPU 资源统一管理，并可根据设置的业务模板及资源抢占策略，实现对 GPU 资源的自动分配和回收。
	

	可管理性
	虚拟化平台内置在线p2v、v2v迁移工具，支持业界主流的操作系统、公有云平台、虚拟化平台，包括但不限于VMware、H3C、华为等平台的迁移功能，提升被迁移业务平台的普适性、降低业务上云的难度，降低运维工作量。
	

	
	支持大屏展示功能，直观展示虚拟化资源池的健康度、告警、资源使用情况等虚拟化环境，同时支持展示内容用户自定义，方便用户日常监控。
	

	
	用户可登录自助服务平台提交电子流进行云主机、云硬盘等资源的申请，管理员可查看用户提交的资源申请电子流，对电子流进行审批。
	

	
	支持业务流程定制功能，可以根据自身业务审批机制定义业务流程，管理员审核完用户申请后，以邮件或短信等方式及时通知用户。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应；软件版本3年（维保期内）免费升级。
	


云平台管理软件

	指标项
	性能参数要求
	投标方响应

	数量
	1套
	

	资质要求
	云平台管理软件非OEM或贴牌产品，禁止借用第三方软件的整合，以保证功能的可靠性和安全性，提供平台软件著作权。
	　

	
	投标云平台产品通过泰尔实验室的检测，并提供相关检测报告复印件。
	　

	技术路线
	云平台软件提供商或云服务商要求兼容开源生态，如 Openstack、docker，并具备“Ironic”标识，提供OpenStack 官网截图。
	　

	
	云平台基于业界主流 OpenStack Pike 及以上版本开发。
	　

	部署要求
	云平台管理节点支持Docker集群部署，并支持部署在虚拟机上，提供平滑升级扩展、高可靠容错机制，各云服务组件之间松耦合，支持不同的服务组件如IaaS、PaaS、大数据、数据库、安全等独立部署，支持不同的服务组件单独启用或停用，单云服务组件升级对其他云服务和云管理平台无影响。
	　

	品牌要求
	为保证系统平稳运行，云管理平台须与虚拟化平台统一品牌。
	　

	兼容性
	云平台兼容主流 X86 虚拟化平台，支持 VMware、KVM、Hyper-V 等。
	　

	
	云平台兼容主流小型机虚拟化平台，支持PowerVM、HPVM等。提供功能截图证明。
	　

	基础功能
	云平台提供用户自助服务界面，用户能够通过自助服务门户完成云资源申请、使用、修改、销毁等操作。通过自服务门户能够申请的服务包括但不限于云主机、云硬盘、云负载均衡、容器、大数据、应用等。
	　

	
	云平台支持块存储、对象存储和文件存储服务；对象存储支持存储容器管理、文件管理，文件存储支持 NFS协议和 CIFS 协议，文件管理、权限管理。
	　

	
	云平台支持租户管理，划分多级租户，并为不同的租户分配资源配额，支持自定义角色和权限，并指定给对应租户，向特定用户开放相应功能界面和权限。
	　

	
	云资源的申请需要通过管理员审批方可使用，云管理平台支持多级审批流程，可以根据用户实际组织进行自定义，审批环节支持邮件通知相应责任人。
	　

	
	支持告警功能，展示虚拟化平台产生的告警信息，提供告警事件的查询导出功能，可以基于告警类型和级别配置通知服务，通知方式支持邮件和短信两种，当有对应新增告警时，以相应通知形式通知云管理员。
	　

	
	云平台支持多维度的运营统计，并生成报表数据，包括：私有云以及租户的总体概览、租户配额和用量、虚拟化的计算和存储数据表、IP地址和VLAN ID等网络资源、资源费用、租户费用及费用趋势、虚拟机、资源租期等。
	　

	配置要求
	至少配置32颗处理器授权许可。
	　

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应；软件版本3年（维保期内）免费升级。
	


主机数据安全服务
	指标项
	性能参数要求
	投标方响应

	数量
	1套
	

	终端环境
	支持的操作系统：Windows Server 2003、Windows Server 2008、Windows Server 2012、Windows Server 2016、Win xp 、Win 7、Win 8、Win 10、Centos 5.0 +、Redhat 5.0 + 、Suse11 +、Ubuntu 14 +。
	

	配置要求
	1个控制中心+200个windows/Linux服务器端授权许可，提供2年的病毒库、程序升级服务。
	

	系统性能监控
	1.支持对CPU使用率监控、内存占用率监控、磁盘读写监控、上下行流量监控；

2.支持对CPU、内存、磁盘读写、网络上下行流量达到配置阈值时告警。支持对CPU、内存达到一定阈值时客户端进行熔断；

3.支持网络通信全时监控。
	

	高级威胁防护模块
	1.支持对本机的扩展行为（信息收集、权限提升）进行监测，防止提权行为和信息泄露；

2.识别渗透过程中的隧道代理（端口映射、端口转发、内网代理），可阻断隧道代理搭建行为；

3.对失陷后主机远控持久化行为进行检测（反弹shell、远程控制），可阻断远控；

4.对内网的恶意攻击行为进行识别（漏洞利用、横向移动），可阻断恶意探测行为；

5.可对渗透的收尾阶段的数据清除行为进行识别和阻断。
	

	系统安全性模块
	1.支持防端口扫描，锁定恶意的端口扫描，并记录告警；

2.支持扫描后对操作系统高危漏洞进行自动修复；

3.支持设置对修复完成后的补丁文件进行删除；

4.支持对系统登录行为进行一定的限制，可设置单个IP请求时间、登录失败次数、IP临时锁定时间；

5.违规外联支持黑、白名单双模式，白名单模式可配置是否允许访问特定的网站和地址；黑名单模式可自定义恶意IP，支持黑名单告警和阻断；

6.支持网站防护，包括SQL注入、XSS、Web应用及容器漏洞防护、访问控制、屏蔽扫描器等；
7.支持智能检测防御CC攻击，并可进行高、中、低三档设置；

8.内核级防火墙（业务间流量东西向隔离）功能，包括IP、端口、协议、流向等细粒度权限控制；

9.支持流量画像，支持全网流量可视化；

10.支持登录防护，包括以系统账号为粒度的异常登录防护、支持五个任意维度（任意地理位置，任意IP，任意域名，任意计算机名，任意时间）的系统登录访问策略设置；

11.支持扫描的漏洞类型包括但不限于操作系统漏洞（Windows、Linux等）、数据库漏洞（MySQL等）、Web容器漏洞（Tomcat、Apache、Nginx等）、其他组件漏洞；

12.移动存储介质管理；
13.支持管理员对入网的移动存储介质进行注册，可以对已注册的移动介质进行管理，包括授权、启用、停用、删除、导出注册列表、行为监控及审计等

14.支持客户端自主申请移动存储介质注册，管理员统一对申请进行审批；

15.支持管理员设置自动审批客户端注册请求；

16.支持移动存储介质读写权限划分设置，有效控制不明来历的移动存储可能带来的病毒传播等隐患。
	

	防病毒模块
	1.支持文件实时监控，在文件执行、文件修改、存储介质连接时自动触发；

2.支持对压缩包扫描及深度进行设置，默认9层深度；

3.支持自定义病毒处理方式，包括自动处理、记录、删除。优先对病毒文件进行修复，并且将修复前的病毒文件进行备份；

4.支持对顽固流行病毒进行智能拦截；

5.提供专门的勒索风险评估功能；

6.提供专门的针对已知勒索病毒的防御引擎，并提供功能开关项。对于已知勒索病毒确保进程无法启动；

7.提供专门的挖矿风险评估工具；

8.提供专门的挖矿实时防御工具，并提供功能开关；

9.支持强力查杀，对于无法普通隔离的病毒文件强制停止进程并隔离或动态移除到删除队列；

10.支持部分病毒感染文件的修复功能，对于二进制文件可剥离感染部分，保证应用正常使用；

11.支持对压缩文件、打包文件查、杀毒（默认支持9层压缩扫描，可根据用户需求增加扫描层数）；

12.支持查杀各类Office文档中的宏病毒、夹带型木马。
	

	文件推送
	支持下发文件、安装应用程序、远程执行命令。
	

	告警功能
	1.告警类型包括：高级威胁、系统防护、网络防护、Web应用防护；

2.告警内容至少包括事件发生时间、事件类型、访问的资源、 IP源地址等详细内容；

3.告警方式包括：E-Mail，短信，Syslog，SNMP Trap，自定义。
	

	升级系统
	1.支持病毒库、补丁库的离线升级及在线升级，支持离线升级包括管理中心平台、客户端程序、Web后门库、违规外联黑名单库；

2.客户端程序支持在线热升级，升级之后旧版本驱动等程序无残留。
	

	集中管控
	1.管理平台支持一键卸载客户端、一键设置客户端卸载密码、一键停止/恢复所有防护、一键解除绑定；

2.支持导出已安装客户端程序的资产清单。支持导出日志；

3.能够通过统一的管理中心对多个服务器或主机进行监控；

4.能实时检测工作组件工作状态以及系统关键资源的运行状态；

5.能对服务器或主机节点进行分组管理；

6.支持多级中心部署，查看所有下级控制中心的资产部署情况以及风险数据。
	

	日志报表
	1.支持生成报表并且导出，包括PDF、HTML、Word；

2.支持采集多种日志，包括防护日志、操作日志、运维日志。
	

	用户管理
	1.支持多级用户管理：系统管理员、租户管理员；

2.至少支持以下账号管理功能：账号创建、账号授权、账号属性修改和账号删除；

3.进行身份认证，用户切换角色时，必须进行重新认证；

4.支持超时重新认证机制并能够定义用户认证尝试的最大允许失败次数。
	

	可视化功能
	能展示各个服务器或主机节点的信息，运行状态、活动规律、行为变化趋势和详细资料，以及历史行为数据查询、全局安全态势等。
	

	安全服务
	1.提供重大事件应急响应预案；

2.提供2年的病毒库、程序升级服务；

3.对于新发现的病毒、零日漏洞，厂商能够于24小时内作出响应，及时通知用户，并提供专应急预案、处置工具或专杀工具。
	

	产品资质
	1.公安部信息安全产品检测中心检测并获得销售许可证书；提供证书复印件；
2.公安部检测获得网络版防病毒产品（一级品）销售许可证书；提供证书复印件。
	

	服务
	提供原厂2年5×10小时免费服务响应；软件版本2年（终验之日起2年）免费升级。
	


硬件要求

计算资源服务器
	指标项
	性能参数要求
	投标方响应

	数量
	16台
	

	规格架构
	机架式，≥2U，标配导轨。
	

	CPU
	配置≥2 颗 Intel 至强可扩展系列处理器，CPU 主频≥2.2Ghz，核数≥24核。
	

	内存
	配置≥256GB DDR4内存，支持Advanced ECC、内存镜像、内存热备。
	

	存储
	配置≥2*480GB SSD硬盘。
	

	
	配置≥1 个标配 SAS Raid 阵列卡，支持Raid0/1/10/5/6，≥1GB 缓存，可选配 4GB 缓存，支持缓存数据保护，且后备保护时间不受限制。
	

	I/O 扩展
	配置≥5 个 I/O 插槽。
	

	配置接口
	≥2块双端口10GE 网卡（含模块），≥1块双端口16Gb HBA卡，≥1 块4端口GE 网卡。
	

	电源
	配置≥2 个热插拔冗余电源，≥6 个热插拔冗余风扇。
	

	可管理性
	配置≥1Gb 独立的远程管理控制端口；配置虚拟 KVM 功能， 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新 Firmware等操作。
	

	
	嵌入式管理模块支持防火墙功能，可基于MAC地址，IP定义访问规则，提供操作界面截图证明。
	

	
	支持机箱入侵检测，在外部打开机箱时提供报警功能，提供官网截图及链接证明。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


虚拟化管理服务器

	指标项
	性能参数要求
	投标方响应

	数量
	2台
	

	规格架构
	机架式，≥2U，标配导轨。
	

	CPU
	配置≥2颗Intel至强可扩展系列处理器，CPU主频≥2.2Ghz，核数≥10核。
	

	内存
	配置≥128GB DDR4内存，支持Advanced ECC、内存镜像、内存热备。
	

	存储
	配置≥2*1.2T SAS 10k硬盘。
	

	
	配置≥1个标配SAS Raid阵列卡，支持Raid0/1/10/5/6，≥1GB缓存，可选配4GB缓存，支持缓存数据保护，且后备保护时间不受限制。
	

	I/O扩展
	配置≥5个I/O插槽。
	

	配置接口
	≥1块双端口10GE网卡（含模块），≥1块4端口GE网卡。
	

	电源
	配置≥2个热插拔冗余电源，≥6个热插拔冗余风扇。
	

	可管理性
	配置≥1Gb独立的远程管理控制端口；配置虚拟KVM功能，可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新Firmware等操作。
	

	
	嵌入式管理模块支持防火墙功能，可基于MAC地址，IP定义访问规则，提供操作界面截图证明。
	

	
	支持机箱入侵检测，在外部打开机箱时提供报警功能，提供官网截图及链接证明。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


云平台管理服务器

	指标项
	性能参数要求
	投标方响应

	数量
	3台
	

	规格架构
	机架式，≥2U，标配导轨。
	

	CPU
	配置≥2 颗 Intel 至强可扩展系列处理器，CPU 主频≥2.2Ghz，核数≥24核。
	

	内存
	配置≥256GB DDR4内存，支持Advanced ECC、内存镜像、内存热备。
	

	存储
	配置≥2*1.2T SAS 10k硬盘，2*480G SSD硬盘。
	

	
	配置≥1 个标配 SAS Raid 阵列卡，支持Raid0/1/10/5/6，≥1GB 缓存，可选配 4GB 缓存，支持缓存数据保护，且后备保护时间不受限制。
	

	I/O 扩展
	配置≥5 个 I/O 插槽。
	

	配置接口
	≥1块双端口10GE 网卡（含模块），1块双端口16G FC HBA卡，≥1 块4端口GE 网卡。
	

	电源风扇
	配置≥2 个热插拔冗余电源，≥6 个热插拔冗余风扇。
	

	可管理性
	配置≥1Gb 独立的远程管理控制端口；配置虚拟 KVM 功能， 可实现与操作系统无关的远程对服务器的完全控制，包括远程的开机、关机、重启、更新 Firmware等操作。
	

	
	嵌入式管理模块支持防火墙功能，可基于MAC地址，IP定义访问规则，提供操作界面截图证明。
	

	
	支持机箱入侵检测，在外部打开机箱时提供报警功能，提供官网截图及链接证明。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


云平台存储

	指标项
	性能参数要求
	投标方响应

	数量
	1台
	

	可用性
	投标产品为成熟产品，需提供官方100%系统可用性证明。
	

	控制器
	多控制器架构，控制器之间采用PCI-E或InfiniBand总线点对点全网状直接互联，要求无外置线缆模式互联且非万兆网络或FC链路互联模式，提供官网截图及链接证明。
	

	
	配置2个存储控制器，最大可以升级到8个控制器引擎。
	

	
	支持控制器在线升级，可在不更换控制器机框及不搬移硬盘的情况下将控制器升级至同系列存储任意其他控制器型号，实现容量和性能的在线升级，而无需数据迁移。
	

	
	每个控制器配置2颗相同型号的Intel存储处理器或者1颗Intel存储处理器+1颗存储专用ASIC处理器，提供官网截图及链接证明。
	

	主机端口
	双控配置16Gbps FC主机端口≥8个。
	

	存储缓存
	双控配置高速缓存≥256GB（缓存不包含SSD磁盘、PCI-E SSD、闪存等）。
	

	硬盘
	本次至少配置8块1.92T SSD硬盘，配置24块8T SATA 7.2k硬盘。
	

	
	配置跨盘柜RAID保护功能，并且在安装时自动实现。
	

	
	支持RAID6/60及以上RAID级别。
	

	基础功能
	支持多类型磁盘多方向、无中断在线数据迁移，迁移过程不影响业务性能。
	

	
	配置存储能力预测功能，可根据目前存储负载情况及现有配置情况，预测存储未来若干天的性能趋势，让存储性能变得可以预测和控制。
	

	
	配置全容量许可精简功能，实现存储空间超分配，精简回收颗粒度≤128KB，后续扩容无需额外购买许可。
	

	
	存储提供双控LUN数量≥65536，提供官网截图及链接证明。
	

	
	配置全容量许可的克隆功能，后续扩容无需额外购买许可。
	

	
	配置全容量许可快照功能，有效预防各种软故障的发生，快照无需预留空间，后续扩容无需额外购买许可。
	

	
	配置全容量许可的在线重删压缩功能，可针对指定LUN进行开启或关闭操作，后续扩容无需额外购买许可。
	

	
	配置全面的企业级容灾功能，至少必须包含同步、异步周期主流模式。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


光纤交换机

	指标项
	性能参数要求
	投标方响应

	数量
	2台
	

	系统架构
	机架式安装，无拥塞架构设计，所有FC端口全线速。
	

	端口数量
	最大可扩展端口≥64。
	

	实际配置
	本次激活24口，配置24个16G多模模块。
	

	端口速率
	同时支持FC 32Gb/s，16Gb/s，10Gb/s， 8Gb/s和4Gb/s速率。
	

	端口类型
	同时支持F/E/M/D/EX等端口类型。
	

	互联扩展
	可支持多台交换机级联和Fabric扩展。
	

	监控管理
	支持SNMP的集中监控管理。
	

	基础功能
	支持数据的压缩及加密、基于数据帧级别的前向纠错和交换机接入认证功能。
	

	
	具备免费的HTTP方式的交换机管理并支持端口性能监控，参数修改等功能。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


服务器接入交换机

	指标项
	性能参数要求
	投标方响应

	数量
	2台
	

	规格架构
	机架式设备，模块化结构设计，业务插槽≥4，支持带外管理接口。
	

	设备性能
	交换容量≥4.8Tbps，包转发率≥2000Mpps。
	

	配置要求
	配置≥48个万兆光口，≥4个QSFP+界面，48个万兆多模模块，1根40G 5m线缆。
	

	电源风扇
	配置模块化冗余电源，模块化冗余风扇。
	

	VLAN
	支持基于端口、基于协议、基于MAC的VLAN划分。
	

	IPv6
	支持IPv4和IPv6双协议栈，支持IPv4向IPv6的过渡技术。
	

	虚拟化技术
	支持将多台交换机虚拟为一台设备，虚拟后可实现一致的转发表项，统一的管理，跨物理设备的链路聚合。
	

	VXLAN
	支持VXLAN二层网关及三层网关特性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	组播协议
	支持IGMP v1/v2/V3，IGMP Snooping等组播功能。
	

	安全性
	支持CPU防攻击能力，保证设备CPU工作的安全性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	
	支持多业务扩展安全防火墙扩展模块，提供官网链接及截图证明；提供防火墙模块公安部《计算机信息系统安全专用产品销售许可证》，提供证书复印件。
	

	融合特性
	支持配置授权实现FC/FCOE和普通以太网接口三种状态灵活切换，实现存储网络和中心网络的融合，简化数据中心部署。
	

	监控管理
	支持SNMP的集中监控管理。
	

	品牌要求
	为保证云平台后续可以通过SDN实现资源编排调度，交换机与云平台同一品牌。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


管理网接入交换机

	指标项
	性能参数要求
	投标方响应

	数量
	2台
	

	规格架构
	机架式设备，模块化结构设计，业务插槽≥4，支持带外管理接口。
	

	设备性能
	交换容量≥4.8Tbps，包转发率≥2000Mpps。
	

	配置要求
	配置≥24个万兆光口，≥2个QSFP+接口，24个万兆多模模块，1根40G 5m线缆。
	

	电源风扇
	配置模块化冗余电源，模块化冗余风扇。
	

	VLAN
	支持基于端口、基于协议、基于MAC的VLAN划分。
	

	IPv6
	支持IPv4和IPv6双协议栈，支持IPv4向IPv6的过渡技术。
	

	虚拟化技术
	支持将多台交换机虚拟为一台设备，虚拟后可实现一致的转发表项，统一的管理，跨物理设备的链路聚合。
	

	VXLAN
	支持VXLAN二层网关及三层网关特性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	组播协议
	支持IGMP v1/v2/V3，IGMP Snooping等组播功能。
	

	安全性
	支持CPU防攻击能力，保证设备CPU工作的安全性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	
	支持多业务扩展安全防火墙扩展模块，提供官网链接及截图证明；提供防火墙模块公安部《计算机信息系统安全专用产品销售许可证》，提供证书复印件。
	

	融合特性
	支持配置授权实现FC/FCOE和普通以太网接口三种状态灵活切换，实现存储网络和中心网络的融合，简化数据中心部署。
	

	监控管理
	支持SNMP的集中监控管理。
	

	品牌要求
	为保证云平台后续可以通过SDN实现资源编排调度，交换机与云平台同一品牌。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


带外管理接入交换机

	指标项
	性能参数要求
	投标方响应

	数量
	1台
	

	性能要求
	交换容量≥750Gbps，包转发率≥252Mpps。
	

	配置要求
	千兆电接口≥48个，千/万兆光接口≥4个，万兆多模模块2个。
	

	电源风扇
	配置模块化冗余电源，冗余风扇。
	

	VLAN
	支持基于端口、基于MAC、基于协议、基于IP子网的VLAN划分功能。
	

	防雷能力
	支持业务端口防雷能力≥10KV。
	

	IPv6
	支持IPv4和IPv6双协议栈，支持IPv4向IPv6的过渡技术。
	

	虚拟化技术
	支持N:1虚拟化（N≥2）将多台物理设备虚拟为一台逻辑设备虚拟组内可以实现一致的转发表项，实现流量负载分担和统一管理。
	

	VXLAN
	支持端口聚合功能，支持静态聚合、动态聚合以及跨设备聚合。
	

	组播协议
	支持IGMP-Snooping、MLD-Snooping等组播功能，并提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	安全性
	支持CPU防攻击能力，保证设备CPU工作的安全性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	
	支持镜像功能，包括流镜像、端口镜像、远程镜像等。
	

	监控管理
	支持SNMP的集中监控管理。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


安全防护资源设备
	指标项
	性能参数要求
	投标方响应

	数量
	2台
	

	硬件架构
	非X86多核架构，接口扩展插槽≥5个。
	

	配置要求
	千兆电口≥8个，Combo口≥4个，万兆光口≥8个，8个万兆多模模块，冗余电源，冗余风扇。
	

	特征库授权
	配置3年IPS及AV特征库授权。
	

	性能指标
	吞吐率≥40Gbps；并发连接数≥1500万；每秒新建连接≥50万。
	

	路由能力
	支持静态路由、策略路由、RIP、OSPF等路由协议。
	

	IPV6
	支持IPv6协议栈、IPv6穿越技术、IPv6路由协议。
	

	VPN
	支持IPSec、L2TP、GRE VPN，能够对相应VPN隧道报文进行监控统计；支持IPSec双机热备，实现会话同步，设备切换VPN业务不中断。
	

	基础功能
	支持将基于端口的安全策略转换为基于应用的安全策略，分析设备策略风险，及冗余和失效策略，提供安全策略优化建议。
	

	
	支持BFD链路检测功能，同静态路由、OSPF、策略路由、VRRP实现联动。
	

	
	支持DNS透明代理功能，可基于负载均衡算法代理内网用户进行DNS请求转发，避免单运营商DNS解析出现单一链路流量过载，平衡多条运营商线路的带宽利用率。
	

	监控管理
	支持SNMP的集中监控管理。
	

	品牌要求
	为保证云平台后续可以通过SDN实现资源编排调度，防火墙与云平台同一品牌。
	

	资质证书
	具备公安部监制的计算机信息系统安全专用产品销售许可证。
	

	
	为保证投标产品厂商在安全漏洞方面的整体研究水平和及时预防能力，设备制造商须进入国家信息安全漏洞共享平台（CNVD）技术组成员，提供相应证书。
	

	
	制造厂商须符合电信行业质量管理体系标准，以保障产品系统的高可靠性，通过TL9000电信行业质量管理体系认证，提供证书复印件。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


应用负载均衡资源设备
	指标项
	性能参数要求
	投标方响应

	数量
	2台
	

	性能指标
	整机吞吐量≥60Gbps，并发连接数≥3600万，L4新建连接数≥40W。
	

	配置要求
	≥8个千兆电口，Combo口≥4个，≥8个千兆光口，≥8个万兆光口，4个万兆多模模块，冗余电源，冗余风扇。
	

	扩展性
	满足接口配置要求后，剩余接口扩展槽数量≥4，可扩展8个千兆电口、8个千兆光口、8个万兆光口、4个千兆光+4个万兆光、2端口40G接口等多种类型接口卡，提供官网链接及截图证明。
	

	基础功能
	支持并实配链路负载均衡、服务器负载均衡功能，后续无需额外费用即可同时使用。
	

	
	同一台设备提供不少10条链路负载均衡（LLB）功能。
	

	
	支持链路调度算法，包含：轮询、加权轮询、最小连接、加权最小连接、随机、源地址HASH、目的地址HASH、静态就近性、动态就近性、带宽算法、最大带宽算法、本地优先级、基于ISP选路等。
	

	
	支持RIP、OSPF、BGP等路由协议以及各自的IPv6版本。
	

	
	支持IPv4及IPv6智能DNS解析功能，引导访问用户从最优路径的线路接入应用系统。
	

	
	支持并实配TCP连接复用，减少服务器侧的TCP新建压力。
	

	
	支持全量入侵防御检测功能，可检测流量中的入侵行为。
	

	可靠性
	支持双机热备、双主功能，两台设备统一管理，配置只配置一遍，配置自动同步、设备间会话实时同步，并提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	虚拟化功能
	支持将一台设备虚拟化为多台设备使用，支持的虚拟设备数量≥16。
	

	VXLAN
	设备支持VXLAN功能，支持实现云数据中心SDN VXLAN网络部署。
	

	监控管理
	支持SNMP的集中监控管理。
	

	品牌
	为保证云平台后续可以通过SDN实现资源编排调度，负载均衡与云平台同一品牌。
	

	资质证书
	具有工信部入网许可证，提供证书复印件。
	

	
	为保证投标产品厂商在安全漏洞方面的整体研究水平和及时预防能力，设备制造商须进入国家信息安全漏洞共享平台（CNVD）技术组成员，提供相应证书。
	

	
	制造厂商须符合电信行业质量管理体系标准，以保障产品系统的高可靠性，通过TL9000电信行业质量管理体系认证，提供证书复印件。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


本地备份
	指标项
	性能参数要求
	投标方响应

	数量
	1套
	

	备份系统架构
	备份系统支持集群架构，支持扩展到3个备份节点组成一个高可用的备份系统，避免因软硬件故障、人为误操作等造成备份系统不可用的问题的发生。
	

	
	支持自动监控备份节点服务状态，当备份节点出现故障时，会自动将受故障影响的备份任务分配到正常工作的备份节点上执行。
	

	备份节点硬件参数
	基于Linux 64位系统（非Windows或Unix）的专用备份存储设备，确保系统稳定。
	

	
	2U机架式备份存储设备，存储系统软件与备份软件整合为一体，无需再额外配置备份服务器。
	

	
	配置≥ 2颗2.2GHz 10核 Intel Silver 4210处理器。
	

	
	配置≥ 128GB内存，可扩展至768GB。支持Advanced ECC、内存镜像、内存热备。
	

	
	配置≥2块240GB SSD 硬盘。（不占用存储硬盘槽位）
	

	
	提供≥12个3.5英寸数据存储硬盘槽位，支持6TB/8TB/10TB/12TB的SAS硬盘，支持6TB/8TB/10TB/12TB的SATA硬盘；本次配置≥9块8TB SAS 7.2k 硬盘。本次配置≥50TB授权。
	

	
	提供RAID0,1,10,5,50,6,60等多种RAID级别，并具备热备盘；提供Raid掉电保护，防止突然断电造成RAID系统数据及缓存数据丢失，掉电保护时间需≥72小时。
	

	
	提供≥2个板载千兆GE网口+2个10GE光口 （含光模块）；提供≥1块双端口16Gb HBA卡；支持5个PCIe槽 ；支持扩展千兆/万兆网卡以及万兆光口网卡。
	

	备份系统用户及权限管理
	支持系统管理员，审计管理员、安全管理员、租户，操作员和巡检员六类角色，通过分权管理，提升备份系统的管理安全性。
	

	
	系统管理员的职责：负责系统运维、管理操作员角色，系统运维包括管理系统告警、新建编辑指纹池、授权管理、SMTP管理、控制台通信、节点管理、磁盘管理、RAID管理、卷管理以及配置快照池等。
	

	
	审计管理员职责：主要负责对系统管理员和安全管理员的操作行为进行审计以及记录系统和设备的相关事件信息，并管理日志保留期限。
	

	
	安全管理员负责：负责为操作员分配和收回客户端、虚拟化平台和指纹池等资源，重置操作员密码，以及负责对审计管理员和操作员的操作行为进行监督，记录任务相关的所有事件信息。
	

	
	操作员职责：主要负责在安全管理员授予的客户端范围内进行客户端的配置，备份任务的管理，恢复任务管理，数据清理以及管理任务告警等。无权限进行任何系统管理和维护操作。
	

	
	巡检员能够查看备份系统所有信息，但是只有查看权限，没有任何操作和配置权限。
	

	
	支持通过配置密码提示问题和答案来找回账户密码，避免因遗忘账号密码而无法管理备份系统。
	

	
	所有账户初次登录必须强制更改默认密码，提升管理安全性。
	

	备份系统通知和告警功能
	支持告警功能，依据预先设定告警条件，当系统或任务发生异常时，通过告警显示，或告警邮件通知，用户能够及时采取应对措施，规避风险。
	

	
	支持所有类型的备份和恢复任务均可通过实时动态更新的任务日志显示当前的执行操作，任务执行失败或者异常可通过日志执行操作准确判断问题原因并处理。
	

	备份系统兼容性
	具有Windows、Linux和Unix平台的保护能力，满足IT系统复杂性和兼容性需求
	

	备份网络环境兼容性
	支持IPv4和IPv6环境下的管理、备份和恢复。
	

	定时备份
	数据库及应用保护
	支持对SQL Server、Oracle、DB2、GBase、MySQL和达梦等主流数据库进行在线备份保护，备份任务配置过程全部图形化向导指引完成，无需编写脚本。
	

	
	
	Oracle数据库备份支持10g、11g、12c、18c、19c和 21c，支持自定义脚本，支持RMAN备份参数的图形化配置。支持Oracle RAC恢复到单机环境，支持SCN级别的恢复。支持12C PDB高级特性。
	

	
	
	支持对Hadoop文件系统进行在线备份保护，支持文件、目录、格式和日期过滤，支持永久增量备份。支持备份数据恢复至原环境和其他Hadoop集群，支持恢复至其他文件系统。
	

	
	操作系统备份
	支持对Windows、Linux进行在线备份和裸机还原。
	

	
	卷级备份
	支持Windows和Linux平台下的文件系统的卷级备份功能，以整卷为单位进行数据备份，提升海量小文件环境下的备份效率。支持整卷恢复和单文件目录级别的细粒度恢复。
	

	
	虚拟化备份
	支持对VMware vSphere、XenServer、FusionComputer和CAS等主流虚拟化应用的备份，支持单机和集群部署环境。以上虚拟化应用均支持以虚拟机、资源池和整个集群为单位进行备份保护，无需在虚拟机内部安装任何代理软件。
	

	
	
	支持Hyper-V定时备份恢复，支持以虚拟机为粒度备份，支持虚拟机自动发现，支持虚拟机并发备份恢复及流量控制。
	

	
	
	虚拟机恢复时支持选择目标集群、资源池和存储资源，支持原位置恢复和恢复为新虚拟机，能够设置恢复后虚拟机的CPU、内存和网络配置。支持保留源虚拟机MAC地址恢复，支持恢复后自动打开虚拟机。
	

	
	
	所有虚拟化备份环境均支持以虚拟机、资源池和整个集群为单位进行备份保护，支持自动发现备份功能，能够智能地识别资源池和集群中虚拟机的新增和变更，无需人工干预，可自动将新增和变更的虚拟机纳入到备份作业中，按照既有保护策略进行保护，无需人工干预。
	

	
	
	支持虚拟机分流备份功能，一个任务包含来自多个宿主主机的虚拟机时，会对虚拟机按宿主机进行归类，优先抽取不同宿主机上的虚拟机进行备份，提升备份速度和效率。
	

	
	
	支持虚拟机并发备份和恢复功能，支持在WEB页面中设置单个备份和恢复任务中的虚拟机并发备份和恢复数量，最大可设置10个虚拟机并发数量，可大幅提高备份恢复效率。
	

	
	
	支持虚拟机备份流量控制，合理控制带宽资源，避免影响业务网络。
	

	
	源端重复数据删除技术
	支持基于源端的可变长度切片的重复数据删除技术，多个备份任务可以共享同一个重复数据删除指纹池，也可以根据数据的不同单独设置专属指纹池，最大限度地提升重复数据删除效率，减轻带宽压力，降低传输数据量和备份数据存储成本。
	

	
	
	支持并行重复数据删除，通过在多个不同的节点上构建指纹池，并将指纹并行分布于多个节点，有效解决单点性能和存储空间压力问题。
	

	
	
	采用内存级指纹池进行重删，所有指纹读写全部保存于内存中，从而提升指纹查询和处理效率，并且减少了因磁盘中指纹池增大所导致的随机IO压力。当指纹池不再需要进行备份时，将指纹同步到磁盘当中。指纹池构建在不同重删节点上，而生产数据可以基于多个不同的指纹池，执行并行重删。
	

	
	
	采用内存进行重复数据删除加速，重复数据删除的计算和对比均在内存中进行。重删指纹池实现按需加载到内存，不使用时写入普通机械磁盘中，无须高性能的SSD。大幅提高重复数据删除速度和效率，降低投资成本。
	

	
	
	所有定时备份功能均支持重复数据功能并支持重删率显示。
	

	
	备份数据存储
	采用所有的定时备份任务，其备份数据存储在一个统一的存储介质管理系统中，无需针对不同类型的任务单独配置复杂的存储池，简化管理维护。
	

	
	
	备份存储介质管理系统支持在线扩容，所有备份节点均可在线增加磁盘，新增磁盘空间自动添加进存储介质管理系统中，且即时可用，现有备份任务无需任何调整，备份数据可自动写入新增加的空间内。
	

	
	永久增量备份
	支持永久增量备份技术，初次备份对数据进行完全备份，之后只对新增加或改动过的数据做增量备份。每个增量备份的数据副本将自动合成为完全副本，能够大幅度减少备份时间，节省备份数据所需的存储空间，且提升了恢复效率。
	

	
	恢复确认
	所有数据恢复任务操作的最后一步，均需要操作者在提示界面输入“YES”确认，避免误操作导致生产数据被覆盖。
	

	备份系统管理
	管理方式
	采用B/S架构的管理方式，备份系统的所有功能均通过更安全的https协议进行管理。为避免管理安全风险，不得开放和使用http协议。
	

	
	资源管理
	支持对虚拟化平台资源的配置，配置要备份保护的目标虚拟化平台的访问地址和登录认证信息。
	

	
	
	客户端资源，图形化展示所有安装了备份代理软件的客户端系统，包括客户端名称、机器名、IP地址、代理软件版本、在线状态和所属操作员等。
	

	
	
	云存储资源，配置需要作为备份目的介质的对象存储信息。
	

	
	
	重删资源，建立重删指纹池，用于存储重删指纹信息，重删指纹池可跨集群备份系统的节点。
	

	
	
	所有资源均有安全管理员根据需要分配给相应的操作员使用。
	

	
	节点管理
	支持图形化展示一体机的硬盘布局信息，与实际的硬盘物理位置一一对应。可通过每块硬盘的图标状态了解到硬盘的健康状态。
	

	
	
	支持查看每一块硬盘的槽位、型号、容量、使用状态、所属RAID和热备状态等信息。
	

	
	
	支持通过图形化界面配置RAID，包括创建、配置、删除、重建、设置热备盘和取消热备盘等操作。支持根据实际需要单独控制RAID的读写缓存开关。
	

	备份测试要求
	投标方需根据备份内容，每季度分系统进行备份测试，验证备份有效性。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


原存储设备扩容

	指标项
	性能参数要求
	投标方响应

	数量
	1台
	

	容量
	新增扩容盘柜，扩容既有HF40存储。
	

	
	配置≥4*1.92T SSD 硬盘，≥21*6T SATA 7.2k 硬盘。
	

	品牌
	为满足后续存储间数据的备份，扩容存储与原设备同一品牌。
	

	服务
	提供原厂3年（维保期内）5×10小时免费服务响应。
	


容灾中心服务扩容

服务需求

外部服务网云平台建设完成后，集团容灾中心现有服务资源已无法满足实际业务需求，需要对容灾中心进行服务扩容，本次扩容的服务包括网络资源、数据库系统灾备、应用系统灾备服务扩容，服务期为2年。本次容灾服务存储的数据所有权归招标方所有，投标方不得以任何形式提示给第三方，且有义务保证存储的数据不被第三方窃取。

网络资源改造
对容灾中心网络进行改造，满足主中心与备中心三层网络、二层网络的互联互通。
数据库热备资源扩容
结合构建的外部服务网云平台数据库资源池，对容灾中心的热备数据库资源服务进行扩容。扩容后的服务器与原主动容灾备份系统软件实现无缝对接，与数据中心对外服务网数据库实现实时同步复制，可以提供一键应急接管业务能力、反向恢复及一键回切功能， 要求数据库整体RP0≈0，RTO≤5分钟。

应用热备资源扩容

结合构建的外部服务网云平台计算资源池，对容灾中心的热备业务资源服务进行扩容。扩容后的服务器与原主动容灾备份系统软件实现无缝对接，具备提供应用秒级接管的能力，即在数据中心发生故障的情况下，能够在容灾中心自动或手动切换接管应用，从而尽量减少系统停机时间，提高业务连续性。应用热备容灾要求所有应用切换可配置为手动或自动切换模式；可以提供一键应急接管业务能力、反向恢复及一键回切功能。热备要求RPO≈0，RTO≤5 分钟。

容灾演练要求
投标方需要提供容灾演练服务，包括数据可用性、业务可用性和数据完整性等各方面验证和测试工作，并按照业务系统的不同重要程度，制定每月详细演练计划。

演练最低要求：数据库及有实时数据产生的系统每月必须抽检个别系统演练一次，其他系统每年必须抽检个别系统演练一次，综合全系统每年必须演练一次。

具体服务要求

灾备基础平台扩容服务
	指标项
	性能参数要求
	投标方响应

	全局要求
	现有灾备系统数据库节点和应用节点计算接管模块扩容，配置2个主机的超融合虚拟化、分布式存储、防火墙和接管主机模块授权，主机为下文的授权数据库热备服务器和应用热备服务器，与现有的灾备平台对接，实现一键快速接管，备份的机器可以快速在计算资源池上挂载使用，可以指定MAC地址等详细硬件配置。
	

	易用性
	必须内置分布式存储软件，将集群内多台服务器上的硬盘组成虚拟化存储资源池，实现硬盘资源统一调度分配，满足无独立存储情况下，支持故障切换。
	

	
	要求平台提供web方式的统一管理平台，平台分布式不属于每台主机，通过选举算法选出主控，主控故障自动切换，不影响平台使用。
	

	扩展性
	为满足用户近几年数据中心平台扩容需求，要求能够支持磁盘或主机的平滑在线扩展，只需要采购新的硬盘或者新的主机，加入集群即可实现扩展，并且扩容过程中业务不会中断。
	

	
	当集群中加入新硬盘或主机时，要求支持存储资源自动负载均衡，提升用户存储资源利用率。
	

	高可用性
	为确保磁盘故障、主机故障时不影响数据中心业务正常使用，要求支持HA和数据多副本存储，避免数据丢失，实现故障切换。
	

	
	当磁盘或主机故障后，替换新磁盘或主机时，要求支持数据恢复，以保障业务连续性。
	

	
	为保障虚拟存储网络可用性，提升业务数据同步效率，要求支持多种存储通信方式，包括单交换机链路聚合、双交换机链路聚合等。
	

	
	为避免因网络中断导致物理主机被孤立，要求支持配置网络连通性探测IP，以满足对集群中主机状态的实时监测。
	

	高性能
	要求可以扩展支持热点数据缓存技术，将使用率较高的数据缓存于SSD盘，并且缓存命中率不低于60%，以提升数据读取效率，满足用户使用体验。
	


应用热备资源扩容服务

	指标项
	详细参数
	投标方响应

	数量
	1项
	

	CPU
	配置≥2 颗 Intel 至强Gold可扩展系列处理器，单CPU 主频≥2.2Ghz，核数≥20核。
	

	内存
	≥384G ECC DDR4，支持32DIMM插槽， 支持3200MHz DDR4的RDIMM内存 ，最大支持4TB，可选支持BPS傲腾内存。
	

	存储
	配置≥2*240G SSD系统盘
配置≥1*1.92T SSD读写型加速盘
配置≥5片8TB SAS 7.2K硬盘
标配可支持12个以上2.5/3.5英寸SAS/SATA/SSD/U.2硬盘
	

	
	配置≥1 个SAS Raid 阵列卡，支持SAS RAID0、1、10、5、50、6、60等，2GB缓存，可选缓存掉电保护。
	

	网络
	配置≥1个双口/4个万兆数据网口带模块。
	

	其他端口
	配置≥5个USB3.0 接口
配置≥2个VGA接口
配置≥1个管理网口
	

	风扇
	配置≥6个热插拔冗余风扇；
	

	电源
	配置≥2个热插拔冗余电源；
	

	管理
	支持IPMI2.0，支持iKVM 远程管理。
	


数据库热备资源扩容服务

	指标项
	详细参数
	投标方响应

	数量
	1项
	

	CPU
	配置≥2 颗 Intel 至强Gold可扩展系列处理器，单CPU 主频≥2.3Ghz，核数≥16核。
	

	内存
	配置≥384G ECC DDR4，支持32DIMM插槽， 支持3200MHz DDR4的RDIMM内存 ，最大支持4TB，可选支持BPS傲腾内存。
	

	硬盘
	配置≥2*240G SSD加速盘；

配置≥5*1.92T SSD读写型数据盘；
标配可支持12个以上2.5/3.5英寸SAS/SATA/SSD/U.2硬盘
	

	
	配置≥1 个SAS Raid 阵列卡，支持SAS RAID0、1、10、5、50、6、60等，2GB缓存，可选缓存掉电保护。
	

	网络
	配置≥1 个SAS Raid 阵列卡，1个双口/4个万兆数据网口带模块；
	

	其他端口
	配置≥5个USB3.0 接口
配置≥2个VGA接口
配置≥1个管理网口
	

	风扇
	配置≥6个热插拔冗余风扇。
	

	电源
	配置≥2个热插拔冗余电源；
	

	管理
	支持IPMI2.0，支持iKVM 远程管理。
	


核心交换服务

	指标项
	性能参数要求
	投标方响应

	性能要求
	交换容量≥38Tbps，包转发率≥7200Mpps。
	

	槽位数
	配置冗余引擎后，业务槽位数量≥3个。
	

	虚拟化技术
	支持N:1虚拟化（N≥2）将多台物理设备虚拟为一台逻辑设备虚拟组内可以实现一致地转发表项，实现流量负载分担和统一管理。
	

	扩展性
	支持1OG EPON功能，支持10G对称和非对称ONU；提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	
	支持40G和100G扩展，单槽位支持40G端口≥20个。
	

	
	支持多速率业务接口板卡，支持万兆/5G/2.5G/1G自适应端口数量≥24个；提供官方网站订购信息链接和截图材料。
	

	安全性
	支持多业务扩展安全扩展模块，可以提供防火墙、入侵防御、应用控制、负载均衡等安全插卡，提供官方网站订购信息链接和截图材料；提供防火墙模块公安部《计算机信息系统安全专用产品销售许可证》，提供证书复印件。
	

	
	支持CPU防攻击能力，保证设备CPU工作的安全性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	融合AC
	支持融合AC功能，无需额外配置单独的硬件，即能在交换机上实现对所有上线的AP进行管理和配置。
	

	物联网扩展
	支持扩展物联网终端管控模块，实现对摄像头等物联终端统一识别、认证和管理，提供官方网站订购信息链接和截图材料。
	

	QoS
	支持QoS功能，支持8个优先级队列，支持SP、WRR、SP+WRR三种队列调度算法，支持HQoS五层调度功能。
	

	绿色节能
	支持IEEE 802.1ae介质访问控制安全技术，保证链路安全性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	智能管理
	内置智能图形化管理功能，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件；
	

	配置要求
	双主控，24个万兆光口，冗余电源，18个万兆多模模块，4个万兆单模模块，1根10G 5m线缆。
	


服务器接入服务

	指标项
	性能参数要求
	投标方响应

	资源冗余
	为保障服务器接入性能，服务资源要求按2台冗余配置。
	

	规格架构
	机架式设备，支持带外管理接口。
	

	性能要求
	交换容量≥4Tbps，包转发率≥1600Mpps。
	

	配置要求
	配置≥48个万兆光口，≥6个QSFP+接口，12个万兆多模模块，1根40G 5m线缆。
	

	电源风扇
	配置模块化冗余电源，模块化冗余风扇。
	

	VLAN
	支持基于端口、基于协议、基于MAC的VLAN划分。
	

	IPV6
	支持IPv4和IPv6双协议栈，支持IPv4向IPv6的过渡技术。
	

	虚拟化技术
	支持将多台交换机虚拟为一台设备，虚拟后可实现一致的转发表项，统一的管理，跨物理设备的链路聚合。
	

	VXLAN
	支持VXLAN二层网关及三层网关特性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	组播功能
	支持IGMP v1/v2/V3，IGMP Snooping等组播功能。
	

	安全性
	支持CPU防攻击能力，保证设备CPU工作的安全性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	
	支持镜像功能，包括流镜像、端口镜像、远程镜像等。
	

	
	支持MACsec功能，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	


主备机房互联服务
	指标项
	性能参数要求
	投标方响应

	资源冗余
	为保证与主数据中心的互联服务，服务资源要求按2台冗余配置。
	

	规格架构
	机架式设备，支持带外管理接口。
	

	性能要求
	交换容量≥4.8Tbps，包转发率≥2000Mpps。
	

	配置要求
	配置≥48个万兆光口，≥6个QSFP28接口，8个万兆多模模块，2个万兆单模模块，1根40G 5m线缆。
	

	电源风扇
	配置模块化冗余电源，模块化冗余风扇。
	

	VLAN
	支持基于端口、基于协议、基于MAC的VLAN划分。
	

	IPV6
	支持IPv4和IPv6双协议栈，支持IPv4向IPv6的过渡技术。
	

	虚拟化技术
	支持将多台交换机虚拟为一台设备，虚拟后可实现一致的转发表项，统一的管理，跨物理设备的链路聚合。
	

	VXLAN
	支持VXLAN功能特性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	组播功能
	支持IGMP v1/v2/V3，IGMP Snooping等组播功能。
	

	安全性
	支持CPU防攻击能力，保证设备CPU工作的安全性，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	
	支持微分段功能特性，实现中心业务更精细化的策略管控，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	
	支持Telemetry、INT、Sflow等数据中心流量监控技术，提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	


应用负载均衡服务

	指标项
	性能参数要求
	投标方响应

	性能指标
	整机吞吐量≥40Gbps，并发连接数≥1500万，L4新建连接数≥40W。
	

	配置要求
	≥8个千兆电口，Combo口≥4个，≥8个万兆光口，4个万兆多模模块，冗余电源，冗余风扇。
	

	扩展性
	满足接口配置要求后，剩余接口扩展槽数量≥4（提供设备正面和背面产品照片），可扩展8个千兆电口、8个千兆光口、8个万兆光口、4个千兆光+4个万兆光、2端口40G接口等多种类型接口卡，提供官网链接及截图证明。
	

	基础功能
	支持并实配链路负载均衡、服务器负载均衡功能，后续无需额外费用即可同时使用。
	

	
	同一台设备提供不少10条链路负载均衡（LLB）功能。
	

	
	支持链路调度算法，包含：轮询、加权轮询、最小连接、加权最小连接、随机、源地址HASH、目的地址HASH、静态就近性、动态就近性、带宽算法、最大带宽算法、本地优先级、基于ISP选路等。
	

	
	支持RIP、OSPF、BGP等路由协议以及各自的IPv6版本。
	

	
	支持IPv4及IPv6智能DNS解析功能，引导访问用户从最优路径的线路接入应用系统。
	

	
	支持并适配TCP连接复用，减少服务器侧的TCP新建压力。
	

	
	支持全量入侵防御检测功能，可检测流量中的入侵行为。
	

	可靠性
	支持双机热备、双主功能，两台设备统一管理，配置只配置一遍，配置自动同步、设备间会话实时同步，并提供由中国合格评定国家认可委员会（CNAS）认可的权威机构出具的测试报告复印件。
	

	虚拟化功能
	支持将一台设备虚拟化为多台设备使用，支持的虚拟设备数量≥8。
	

	VXLAN
	设备支持VXLAN功能，支持实现云数据中心SDN VXLAN网络部署。
	

	资质证书
	具有工信部入网许可证，提供证书复印件。
	

	
	为保证投标产品厂商在安全漏洞方面的整体研究水平和及时预防能力，设备制造商须进入国家信息安全漏洞共享平台（CNVD）技术组成员，提供相应证书。
	

	
	制造厂商须符合电信行业质量管理体系标准，以保障产品系统的高可靠性，通过TL9000电信行业质量管理体系认证，提供证书复印件。
	


机柜租赁服务

投标方根据投标设备的数量和高度，在容灾中心机房自行租赁机柜，机柜数量不得小于1个。

裸光纤链路租赁服务

投标方根据投标方案，自行租赁从主数据中心机房到容灾中心机房的裸光纤（裸光纤不限速），光纤数量不得小于4对。

应用支撑和数据交换平台

应用支撑平台

统一报表工具

数据源支持要求

支持JDBC、ODBC的连接方式，Oracle、Sybase、DB2、MySQL、SqlServer等主流关系型数据库，支持视图和存储过程；支持NoSQL，如MongoDB，HBase等非结构化数据库；支持文本数据源（Excel、Txt、Xml等文件）取数进行报表分析；支持程序数据源（Web Service），方便对接其他业务系统接口取数分析。

支持XMLA/MDX规范为基础的多维数据库，包括SSAS、Essbase、SAP HANA等。

支持私有数据集和公共数据集，方便数据的管理；支持关联数据集，可以跨数据库，跨业务系统进行数据的展现。

报表设计要求

报表工具支持双向扩展，行列对称；完全兼容多sheet的Excel文件。

支持国际化，涵盖简体中文、繁体中文、英文、日文、韩文等语言。

支持软件在线更新升级，并提供更新日志查看，免去重新安装的麻烦。

支持操作步骤撤销和反撤销，撤销次数可自由设定。

支持远程设计，在本地即可连接远程服务器进行报表的设计和发布，远程设计支持多用户登录。

支持设计器内存占用监控，并可一键释放内存。

支持智能检测，制作好的模板在浏览器端访问出错时可以快速定位当前报错的原因以及给出对应的解决方案。

支持插件扩展，设计器可以在线应用第三方或官方插件商城的个性化功能插件，丰富系统功能应用。

支持模板文件版本管理，支持对文件进行版本管理，支持对任意模板文件保存任意多个历史版本，支持从任意历史版本中还原，支持对历史版本添加备注。

报表设计器应为独立EXE文件，即装即用，无需借助第三方插件或环境即可运行，支持Win和Mac版安装。
报表展现要求

支持通过条件属性动态控制单元格的字体、背景、前景、缩进、形态、控件，简便地实现新值、宽高等，满足各种使用场景。

支持聚合报表，通过多模块的聚合，可以非常简便的实现超级复杂的大报表。支持常规超级链接钻取数据，同时要求支持多链接钻取数据。

支持多个不同的链接指向，用户点击链接会提供下拉选择；支持数据钻取，可以不限层次不限维度的进行数据穿透分析。

支持富文本编辑器，实现同一单元格中不同内容样式不同；支持一维码二维码。

提供决策报表设计功能，采用组件化操作理念，支持绝对布局、自适应布局、tab布局等多种布局方式，支持轮播显示，支持组件的共享、复用、叠加、动态隐藏等，通过组件与布局的合理搭配，可以轻松实现多维度分析驾驶舱；同时，决策报表还支持自适应展现，在PC、平板、手机、大屏等多种终端设备上自适应展现。

单元格高级属性，支持富文本、支持以HTML显示内容、支持鼠标提示、支持一维码二维码。

支持数据分预览模式下进行即席操作，在查看模式下可以对数据进行排序，过滤，筛选等操作满足使用者的数据分析要求。
决策报表参数要求

支持参数编辑器，支持文本框、下拉树、复选框（组）、单选框（组）等常规编辑器，支持与自定义编辑器复用，减少后期维护工作。

提供可视化参数面拖曳参数面板可灵活定义大小、显示位置（靠左、靠右、居中）、面板背景、是否隐藏等，支持采用拖拽式操作在参数面板上进行控件位置的布局。

支持智能参数组合，根据用户使用习惯，推荐常用的参数组合，快速实现数据查询；也支持手动保存参数组合。

数据填报

支持在填报报表预览界面导入Excel数据，并在页面上继续进行编辑修改；提供标题匹配、位置匹配等多种匹配逻辑以提高Excel导入的实用性，支持自定义选择要导入的sheet及行列等，支持将Excel数据复制后直接粘贴到填报报表页面。

支持文件上传下载，可将文件上传到数据库或服务器硬盘，支持多文件批量上传，支持设定文件类型和大小。

支持离线填报，在网络中断时进行数据的离线填写及校验，网络恢复后可正常提交入库；支持填报暂存，可将填报报表数据临时性存储（不提交入库），待修改确定后再正式提交到数据库中，暂存可以手动触发也可设置自动暂存。

支持流程上报与审批回退，提供多种流程方式，包括直线、联合、分发上报等，支持流程节点系统消息提醒、邮件提醒，支持设置多个用户操作同一节点的单个流转或是整体完成后流转。
移动终端要求

提供HTML5渲染方式，可通过手机浏览器直接访问报表，也可集成到手机APP、微信相关产品中，能根据移动设备特性自动转换报表风格。

管理平台要求

完美地结合认证、LDAP认证、HTTP认证三种用户身份验证方式，做到与集团现有的系统平台完美的结合在一起，提供与集团现有统一身份认证技术对接实现方式。

支持多级权限体系，面向校级管控需求，可以实现不同部门共用系统，各个分子部门有其自己的管理员，并给其下属员工分配权限，即超级管理员控制所有权限，下级管理员只能管理自己职责范围内的用户和报表模板。

提供包括登录设置、密码设置登录的提示、邮件服务器、缓存、数据连接、SQL防注入等功能。其中登录设置，支持单一登录、登录的提示、忘记密码与登录验证功能；支持SQL防注入，为企业级数据安全提供保护。

支持智能运维，包括内存管理、备份还原、智能检测、系统监控等，支持实时监测系统的内存使用情况并对宕机风险进行预警，支持手动或自动备份系统，支持智能检测系统运行状况，支持审计日志，可自主分析查看用户的操作行为，包括登录IP，打印、导出操作，访问资源以及访问时间等，保证性能的同时确保管理员无法删除与修改。

平台内置消息中心，支持系统消息提醒、上报消息以及模板消息。系统消息是指平台内部的消息通知，可用于定时调度失败提醒、定时调度任务通知、内存阀值通知等；上报消息是多级上报任务中的提醒消息，当指定的流转操作完成后，对特定的用户进行系统消息提醒；模板消息是由模板事件触发而来的，比如填报成功后，将事先编辑好的消息发送给特定用户。新收到的消息，系统会在右上角和右下角进行通知。

可自定义平台的登录界面样式、背景、logo、首页等，提供多种主题切换，并支持自定义主题。

定时调度

支持周期性任务，方便用户快捷地设置各类报表，如：日报、月报、季报、年报等任务，无需额外工作，定时任务设定后服务器便会在指定的时间自动完成设定的任务。可自由设定任务的开始时间、执行频率、重复执行次数等。

提供丰富的结果处理功能，支持定时生成Word、Excel、PDF等文件，在定时任务完成后可以将结果文件保存在指定的目录、FTP或者以附件形式进行邮件提醒，也可以进行短信通知、平台消息通知，能推送到移动终端，支持直接访问报表链接。

支持定时填报，借助填报模板，定时实现数据的加载、汇总、填入库。比如，每月定时统计数据，这些数据均存在分各部门的数据库中，利用定时填报功能，将结果存入集团主数据库中。

开放的API接口

要求提供丰富开放，结构清晰的API接口，应用系统可以按照应用需求，灵活地调用各种报表内置的功能，达到更深层的集成和展示。

支持第三方报表插件

为了更好地实现集团报表定制的需求，本次要求报表工具提供一整套的报表插件开发、安装、使用、管理方案，如果有个性化需求，无法用现有功能满足的，集团通过相应的第三方应用插件服务，获取其图表样式定制、微信端定制、控件组件定制、函数定制、填报定制、主题定制。
流程引擎

建设一套统一的BPM流程平台，支持集中管理集团中的业务流程，将业务系统中的流程统一在BPM平台中建设，形成流程中心，使建设流程、使用流程、维护流程在同一平台中进行；打通业务系统中的流程数据，提供表单设计器、流程设计器等工具组件，以及开放的API服务，提供统一的标准规范，将业务系统中的流程集成到BPM平台中，达到业务流程的界面统一，待办消息统一，并可以监控流程流转状态。

流程中心

将常用的工作流程，统一在流程中心中开发并发布。流程中心提供流程设计器来画流程图，通过拖拽组件的形式设计工作流程；流程节点可配置业务表单，业务表单由流程中心提供的表单设计器，通过拖拽组件的形式设计统一的表单；流程节点中可以设置事件，事件可以调用API，通过API与业务系统进行数据交互。流程发布后，可以在内部EIP中使用。
统一待办及流程状态监控

流程运转所产生的待办信息，统一通过消息总线在内部EIP的统一待办页进行展示，用户可以在待办信息中查看此流程的流转过程数据。

业务系统流程集成、界面统一

业务系统的业务表单通过流程中心提供的表单设计器来设计有统一规范的表单，在内部EIP中展示时风格统一。

业务系统中的业务数据通过API的形式接入到平台，可以调用平台开放的API接口，也可以向平台注册自己的API，供平台调用。

单点登录需求

此次升级单点登录系统，支持多种登录方式：默认通过账号、密码和验证码实现登录；账号若已绑定手机号，可以通过手机号、短信验证码登录；在移动办公APP登录的状态下，可以扫码，确认后登录PC端。

登录密码设置实现弱口令验证（字母+数字+字符）8字符以上。

用户未修改默认密码长期不登录系统的情况下，系统支持在指定时间后短信提醒用户，若用户仍未登录，系统支持在指定时间后发送短信提醒用户并禁用该账号，用户需找管理员重新启用账号。

支持强制要求用户在第一次登录时修改密码。

支持用户修改密码，新密码不允许与原密码相同，单点登录需提供统一的密码修改页供各业务系统使用。

统一用户权限控制

建设统一用户权限管理系统，业务子系统按规范接入到统一用户权限管理系统，支持管理员一站式统一管理所有用户所有子系统的权限。
数据中台

数据共享交换平台

数据中心应用扩展

数据中心应用扩展是实现对多源异构数据源的统一接入归集，统一编目，从而形成数据资源的汇聚共享交换。并对数据资源统一管控，提供统一数据共享和开放能力，主要包括数据资源注册、系统接入管理、数据资源申请管理、类目管理、流程审批、安全管理、统计分析、预警监控、访问控制、数据归集等内容。 

业务协同
业务协同模块是整个数据共享交换的核心业务功能，实现对数据资源注册、系统接入管理和类目管理等数据共享的统一管理和服务。

数据资源注册

能够实现对不同协议类型的资源接口进行注册和管理，主要信息有协议类型、基本信息、所属类目、访问路径、访问方式、入参设置、出参设置、返回数据格式、备注等。

系统接入管理

能够实现对系统接入信息进行管理，主要信息有系统名称、唯一编码、请求协议、请求地址、IP地址、系统说明、系统状态等。

数据资源申请管理

能够查看所有的数据资源并管理已申请的资源，可以向所有权方申请授权，申请信息中应包含申请方联系人、联系方式、附件、申请理由等信息。

类目管理

能够提供对数据资源类目的管理功能，管理内容包含类目名称、上级路径、级别、适用范围、更新时间、资源数量、是否必填等信息。

流程审批

我的申请

能够为平台用户提供数据资源共享开放申请功能。我的申请需提供数据资源申请的管理能力。可以查看所有我申请的资源授权信息，包含申请单号、资源名称、资源编码、所有权方、申请人、发起时间、申请状态等。
我的审核

能够实现资源所有者接受其他平台用户在交换平台上提出的资源申请，并进行审核操作。可以查看所有我审批的资源授权信息，包含申请单号、申请类型、申请方、申请状态、申请附件、申请方联系人、联系方式、申请理由、申请资源名称、资源编码、资源说明、审批记录等。
申请情况

能够提供对本账号的私钥和公钥的数据串。能够查看和管理公钥的名称、算法、关联账号、有效期和说明等信息，可查看和管理本账号的私钥并进行延期或停用等操作。 

安全管理

能够提供对本账号的私钥管理和公钥信息管理。能够查看和管理公钥的名称、算法、关联账号、有效期和说明等信息，可查看和管理本账号的私钥并进行延期或停用等操作。

统计分析

统计分析模块需要提供资源统计分析、资源访问实时流量分析、性能分析、健康状况分析、使用情况分析等在内的一系列统计分析管理功能。

预警监控

预警监控是数据中心应用扩展服务管理的重要组成部分，系统管理员应可以通过监控发现服务接口的异常情况并及时处置。预警监控模块需要提供异常访问监控、中间件节点状态监控、服务节点状态监控、流量监控预警、服务质量监控预警、服务告警规则管理、告警信息推送管理等在内的一系列预警监控管理功能。

用户管理

能够实现统一组织架构、人员管理，对用户的属性、权限进行划分设定。采用基于角色的授权方式，可以动态维护角色，并把用户添加到指定的角色中去。需要能够进行组织架构分级管理，组织架构主要是用户、部门、角色、用户角色关系、模块和模块权限。 

访问控制 

能够提供对用户身份统一权限配置和统一访问控制等服务。能够针对各类业务、栏目等资源授以相应权限范围，将用户实体与其角色、岗位、部门等权限属性相分离，使每个人员都具备不同应用权限，实现每级或每个用户只能在自身权限范围之内访问相应的业务、栏目等资源。 

数据归集

数据汇聚接入是数据中心应用扩展中数据处理的基础。能够通过数据离线同步、数据实时接入等方式进行数据接入，通过可视化配置和任务调度管理，对各类数据汇聚接入的过程进行有效管控。 

需要支持将数据资源接入数仓进行数据处理，需要配置接口地址、请求参数、字段映射关系等基本信息，支持配置数据分类、数据权限等。 

企业服务总线扩容

随着集团现有业务应用的不断丰富，数据种类和数据量不断增大，数据服务功能需求不断提升，需要对原有企业服务总线进行优化升级。升级后的服务总线具备的能力包括但不限于以下功能：

适配各种云平台组件环境，实现云内、跨云的服务互通；可结合云平台提供快速横向扩展，充分应对不定时，不可预估的请求访问，保障服务调用高可靠、高可用和高性能；支持异构其他服务总线。 

可支持丰富的服务类型接入，实现多样化服务能力输出，支持数据接口类的服务接入，支持数据交换类的服务接入，支持业务协同类的服务接入。数据服务总线的功能包括但不限于：请求受理、访问控制、服务控制、服务路由、协议转换、文件传输、加密传输、指标采集、日志采集等功能。

S2线生产网数据接入及接口监控

根据集团业务需要，配合信号、ACC、AFC、综合监控、SCADA、车辆等专业利用数据共享平台开展生产数据接入，并实现接口监控。
门户平台

内网门户

随着内网门户（内部EIP）工作流程的不断丰富，工作台页面操作便捷性的需求日益旺盛，需要升级内部EIP的工作台页。包括新增个人中心页面，对接员工饭卡信息、考勤信息、剩余年假、个人资产等数据接口；新增专题模块，对相关的资讯文章进行聚合；新增资讯阅读状态，便于用户看到自己还未阅读的文章资讯；新增内部EIP首页自定义布局；新增后台管理系统。

工作台

内部EIP导航栏中“工作台”栏目，点击可打开员工工作台。

工作台为员工日常办公页面，页面包括员待办中心、常用系统、快捷功能。

消息中心包含待办、待阅、收文、发文、已办的工作流信息。

快捷功能包含各系统提供的表单、功能等。

常用系统包含所有业务系统的入口。

用户可选择配置本人工作台展示的常用系统、快捷功能，用户只能看到并使用自身具有权限的业务系统。

员工可查看自己已办的流程，对自己发起的流程进行催办操作，内部EIP调用浙政钉接口对事项相应的处理人推送催办消息。

个人中心

内部EIP导航栏中“个人中心”栏目，点击可打开个人中心页面。

个人信息包括：员工入职信息、工资信息、饭卡信息、当天考勤状态、剩余年休假、个人资产情况等。

个人中心显示本人日程，个人标签等信息。

专题栏目

内部EIP导航栏新增专题栏目，点击可展示专题菜单列表（可由后台进行专题栏目创建，管理，删除），选择专题可跳转至专题对应页面。

资讯模块

资讯标题搜索

在内部EIP首页，支持资讯全局检索，在搜索栏输入检索内容（可进行模糊搜索），系统自动检索所有资讯的标题，并弹出结果页返回检索结果。

资讯详细搜索

点击更多资讯，可展示资讯页面，资讯按分类展示，支持根据资讯标题、资讯类型、资讯发布时间、发布部门等多个字段进行资讯检索。

打开待办中心，可展示待办详细页面，按待办分类展示，支持根据业务标题、业务类型、接收时间、发布人等多个字段进行检索。

资讯已阅状态

内部EIP展示资讯时，要求展示资讯的阅读状态，未阅资讯需要有提示标识。

自定义布局

内部EIP首页办公区域允许用户选择预定模板进行自定义布局，用户可选择办公区域板式，根据自身喜好，拖动首页业务板块至板式指定位置，系统根据用户配置展示首页业务板块布局。首页中可将个人中心、消息中心、快捷功能、常用系统、各类资讯框等定义成相应小块布局模板进行自定义排布。

后台管理

支持业务子系统信息管理、快捷功能管理、专题管理、资讯管理。

业务子系统管理

内部EIP管理后台可管理接入到内部EIP的业务子系统信息，包括业务子系统名称、icon、URL、顺序等。业务子系统URL通常为业务子系统的首页。

快捷功能管理

管理员可对接入内部EIP的业务子系统的功能模块、表单等进行快捷管理。
可配置快捷功能的名称、icon、URL、顺序等。快捷功能URL通常为业务子系统中具体某个功能模块或表单的地址。

专题管理

支持专题栏目增、删、改、查管理。包括专题名称、专题icon、专题跳转地址、专题顺序、启用停用。

资讯管理功能

资讯接入

支持通过OA系统往内部EIP发布资讯，并可根据业务类型规则自动分配至相应资讯板块。
专题资讯

管理员可通过内部EIP后台直接发布临时资讯，临时资讯分类可由管理员进行分配，可对临时资讯进行各栏目挂载。支持发布富文本类型内容，支持附件功能。

挂起资讯

管理员可查看所有的资讯列表，并可挂起指定资讯。

被挂起的资讯将不在内部EIP展示。

资讯签收

管理员可配置某条资讯为必须签收，内部EIP自动弹框提醒用户签收该资讯。

接入标准规范

制定系统集成、收发文、页面设计等相关规范，业务子系统应遵循相关规范进行接入，以保障内部EIP标准规范的用户体验。

移动门户

APP升级服务

  办公APP作为集团移动应用的统一入口，实现了关键业务系统在移动端应用，随着集团用户量和应用需求的不断扩大，需要对办公APP进行升级，以满足支撑新增用户的应用功能和使用习惯。

移动端扫码登录

升级单点登录服务，实现移动办公APP扫码登录PC端内部EIP。

单点登录界面增加扫码登录项，可生成登录二维码，供移动办公APP扫码，移动办公APP扫码确认登录后，登录成功。

应用中心

支持以H5或小程序方式接入各业务系统的移动端应用。
应用接入规范

为保证内部EIP用户体验，需尽量保持统一的页面设计风格，业务子系统应按照参考风格设计和建设。

按照统一规范设计全局样式，包括色调、字体、文本、边框、阴影、间距、布局等。

统一常用组件样式，包括导航栏、菜单、列表、按钮、文本框、输入框、对话框、表单、tab组件、进度条等。

内部EIP管理员配置常用系统、快捷功能时，从内部EIP默认提供的图标中选择icon，无需系统提供。

数据治理及应用

数据治理体系咨询

集团已形成轨道交通大数据分类规范，现需在此基础上参考《轨道交通大数据资源目录及数据标准化的探索及应用》文件开展轨道交通大数据分级管理规范编制工作。

数据分级原则

数据分级应满足以下原则：

科学性。按照大数据安全需求确定数据的安全等级。

稳定性。应以数据最稳定的特征和属性为依据制定分级方案。

实用性。数据分级要确保分级结果能够为数据保护提供有效信息，应提出分级安全要求。

扩展性。数据分级方案在总体上应具有概括性和包容性，能够针对组织各种类型数据开展分级，并满足将来可能出现的数据的分级要求。

数据分级流程要求

结合集团自身业务特点，针对采集、存储和处理的数据，制定数据分级规范，规范应包含但不限于以下内容：

数据分级详细清单，包含每类数据的初始安全级别；

数据分级保护的安全要求。

要求在集团轨道交通大数据分类结果基础上，对数据进行分级。应为分类的数据设定初始安全级别；综合分析业务、安全风险、安全措施等因素后，评估初始安全级别是否满足大数据安全需求，对不恰当的数据分级进行调整，并确定数据的最终安全级別。

数据分级方法

要求制定集团轨道交通数据分级标准规范，应用此标准可对已有数据进行分级，并可根据此标准对后续采集的数据进行分级。

数据分级标准规范及现有数据分级成果需要招标方进行确定。

分级方法应针对单位敏感信息、单位公开信息、个人信息、个人敏感信息分别制定分级标准。

单位敏感信息指不涉及国家秘密，但与国家安全、经济发展、社会稳定，以及企业和公众利益密切相关的信息。

单位公开信息指不涉及国家秘密且不是敏感信息的政府信息。

单位信息中涉密信息的处理、保存、传输、利用按国家保密法规执行。

个人信息是指以电子或者其他方式记录的能够单独或者与其他信息结合识别特定自然人身份或者反映特定自然人活动情况的各种信息。

个人敏感信息是指一旦泄露、非法提供或滥用可能危害人身和财产安全，极易导致个人名誉、身心 健康受到损害或歧视性待遇等的个人信息。通常情况下，14岁以下（含）儿童的个人信息和涉及自然人隐私的信息属于个人敏感信息。

可根据法律法规、业务、组织战略、市场需求等，对敏感数据进一步分级，以提供相适应的安全管理和技术措施。

智慧人事数据治理应用需求

总体需求

随着集团规模扩大、人事业务复杂程度增加，为适应集团最新发展形势，加强集团对人力资源的管控和赋能，优化人才管理，进一步提高人力资源管理效率和决策能力，迫切需要对现有HR管理系统进行迭代升级并对人事数据治理开展咨询服务，助力集团成功实现人力资源数字化转型。

详细需求

人力资源全生命数据标准化管理

智慧人事数据治理咨询服务主要是围绕集团数字化转型，通过人力资源数字化与数据治理咨询服务对机构岗位信息体系梳理与优化，对系统进行升级优化，从而实现全集团统一的组织岗位体系管理、机构信息管理、岗位职务管理、历史机构沿革管理、机构变更业务管理、组织机构图、岗位说明书、组织体系的统计与分析等功能。

通过智慧人事数据治理咨询服务，从新梳理优化人员信息体系，对系统进行升级优化，从而完善全集团统一的员工全工作周期的信息管理、人员信息分类、人员信息维护、员工数据时间轴查询与结构变化趋势分析、合同信息管理、电子证照与附件管理、人事业务预警提醒、员工数据查询与结构化图表分析，人员花名册、人员登记表。

通过智慧人事数据治理咨询服务，梳理集团人力资源业务流程，引入BPM流程引擎，将原先相互割裂的各项人力资源业务进行整合、梳理、优化，形成业务闭环，实现入职、转正、薪资、晋升、调动、退休、离职、证明开具、通知书及信息更新等业务的协同，同时支持流程自定义功能，后续可由管理员进行流程新增、调整。

高效的员工服务体系，是提高员工满意度和提升人力资源效能的重要手段。本次集团智慧人事数据治理应用的建设目标之一，是通过人力资源共享服务中心平台的建设，为职能部门、分子公司、HR管理者、全体集团员工提供一个资源共享与服务的工作平台。
招聘管理提升

通过智慧人事数据治理咨询服务，优化招聘流程，对现有功能进行升级改造，实现招聘需求管理、发布招聘岗位、招聘门户、简历在线填写、简历筛选、人才库管理、笔试面试的安排与结果管理；同时新增微信端招聘功能，并实现扫描二维码办理入职。

智能薪酬服务

通过智慧人事数据治理咨询服务，优化薪资科目和薪资业务闭环设计，对现有功能进行改造实现薪酬自动计算、调整、线上发放，推送工资条，抛账及薪酬数据分析等功能。

在线培训管理

围绕人才的“选育用留”业务场景，打造集团在线学习平台，主要实现培训资源管理（课程、内训师、教材等），为全集团员工提供在线学习与在线考试。

考核管理提升

通过智慧人事数据治理咨询服务，优化绩效考核体系，对现有绩效业务升级改造，实现绩效考核、业绩考核的线上管理，包括员工年度工作绩效考评、组织综评等评价业务；同时实现干部民主测评业务。

人才画像管理

依据《中共中央组织部全国组织人事管理信息系统信息结构体系标准》和《党政领导干部选拔任用工作条例》等国家标准规范要求，梳理集团干部标签体系架构和标签数据源的梳理原则，建立统一的信息准规范体系。输出兼容中组部干部任免表与干部画像，干部画像主要包含干部基本情况类信息、工作经历类信息、教育培养类信息、工作业绩类信息、能力素质类信息等。

智慧决策平台
通过对人力资源运营过程的数据建模，为集团领导打造人才综合分析、人才流动趋势分析、人工成本分析、组织效能诊断至少4个决策仪表盘，帮助领导“摸清家底、盘清成本、捋清效益、看清趋势”，快速诊断人事管理中存在的问题。

集成需求

提供系统最新的组织机构、人员信息的标准接口，供第三方系统调用。
系统要求对接门户平台，实现单点登入、待办信息集成等功能。

薪资模块优化后，需要调整HR系统与财务系统的接口，实现薪资发放数据与财务系统的协同和联动。

根据集团电子签章系统建设情况，支持集成集团电子签章，可围绕选育用留的人事业务，劳动合同的首签、续签，各类协议签订，证明开具等人事业务在线等应用场景，便于无纸化办公的实现。
电子会计档案数据治理应用需求

总体需求

为贯彻落实《税务总局等十三部门关于推进纳税便利化改革优化税收营商环境若干措施的通知》要求，加快增值税电子发票应用和推广实施工作，实现电子发票合规管理、会计档案电子化和综合档案电子化，现需开展电子会计档案数据治理及应用工作，完成增值税电子发票电子化报销、入账、归档等工作。

详细需求

电子影像采集识别
建设电子发票相关范围内的电子影像采集识别系统，至少包括实现对纸质发票（单据）、电子凭证的影像采集，具备影像采集智能识别、影像调阅、影像重扫、影像检索、影像数据智能匹配等功能，影像数据采集后自动归入电子会计档案，实现周期管理。

要求可通过扫描仪、高拍仪等方式对票据进行采集、数据解析，解析后的数据储存到影像数据库和检索数据库，方便企业的内外部影像调用和全文检索。
电子会计档案管理

建设电子会计档案管理系统，创建归档中心实现对账簿、凭证、账务报告、固定资产卡片等文件的归档管理；电子会计档案管理系统符合本次增值税发票电子化入账、归档、查询、借阅、销毁等管理要求，并与费用、账务、发票、合同等系统实现一体化对接。

电子会计档案管理系统需满足对原始凭证和会计凭证数据的影像数据采集、电子数据采集、归档和利用，为集团内各类别业务提供业务票据的调用支撑。并与财务系统、费用报销系统及合同管理系统无缝对接，实现会计档案实体与电子凭证的在线归档，建立影像和业务单据的关联关系，为相关业务应用提供技术支撑。

系统要求具备全业务流程，用户可以进行档案接收、档案管理、库房管理、档案借阅等操作，便于实现会计档案归档、管理、查询等需求。

系统需同时支持OFD、PDF 格式以及纸质档案管理，以确保电子会计档案系统的平稳过渡。

移动应用
基于集团门户平台实现移动应用统一入口和待办消息集成展示，支持移动报销、移动审批等功能，相关人员可通过门户平台处理消息处置和追踪业务进度。支持通过审批流单据数据抓取，实现移动审批界面统一。
7.3.3 集成需求
与集团财务系统、费用报销系统和合同管理系统等业务系统进行无缝对接，实现会计档案实体与电子凭证的在线归档，建立影像和业务单据的关联关系，为相关业务应用提供技术支撑。

对接门户平台，基于统一的应用接入规范，实现移动应用统一入口和待办消息集成展示，支持移动报销、移动审批等功能。

公权力监督数据治理应用需求

总体需求

运用信息系统完善大数据监督机制，实现对资金管理监督、对合同管理监督、对招投标采购监督以及监督预警的闭环流程。建立数据驾驶舱汇总舱，通过大数据分析技术，真正让数据说话，让数据体现价值。

详细需求

基础数据

初始化用户、权限、组织架构、应用信息、流程信息等基础数据，支持系统在规范标准体系、安全保障体系下良好运行。

数据接入（四大业务）

资金管理数据接入

提供资金管理数据接口规范，业务系统应按照接口规范推送相应的资金管理数据，包括应收账款、资金贷款、资金存放、资金支取、银行开销户信息。

合同管理数据接入

提供合同管理数据接口规范，业务系统应按照接口规范推送相应的合同管理数据，包括合同会签、合同履约、合同支付信息。
招投标采购数据接入

提供招投标采购数据接口规范，业务系统应按照接口规范推送相应的招投标采购数据，包括公示公告、专家抽取、投标方监督信息。

资源管理数据接入

提供资源管理数据接口规范，业务系统应按照接口规范推送相应的资源管理数据，包括租金异常、合同异常、限制异常、禁止交易信息。

辅助监督数据接入

企业董监高信息查询

开发接口对接第三方查询，为招投标采购监督模型提供数据碰撞支持，并提供至少600次企业风险扫描，6000次董监高风险扫描，600次企业股权穿透扫描，30000次企业工商照面。

企业风险扫描包含：含企业工商信息、企业风险类相关信息，如行政处罚、经营异常、失信被执行人、被执行人、动产抵押、清算、股权出质、抽查检查、纳税信用等信息。
董监高风险扫描包含：失信被执行、被执 行人、限制消费、终本案件、股权质押、股权出质、立案信息、违规处理等条目信息。
企业股权穿透扫描包含：出资比例、认缴金额、持股比例等条目信息。

企业工商照面包含：企业名称、企业类型、注册资本、统一社会信用代码、经营范围、营业期限、上市状态等信息。

本单位党员干部亲属数据库

接入集团人力资源系统中党员干部和党员干部亲属数据，用于辅助资源管理监督。

建模及规则开发（四大业务）

监督模型及碰撞规则信息管理

监督模型信息管理

能够提供对监督模型信息管理的功能，管理内容包含监督方向、监督模块、一级模型、二级模型、监督说明、所需数据、模型编号等信息。

规则信息管理

按照监督模型信息制定详细的匹配规则信息，用于登记模型的规则以及制定开发的规范，便于追溯源头数据。

单层碰撞管理内容包括监督模型信息编号、二级模型名称、数据来源1、数据来源1更新频率、数据来源2、数据来源2更新频率、数据碰撞规则、碰撞执行频率。

多层碰撞管理内容包括监督模型信息编号、二级模型名称、数据来源1、数据来源1更新频率、数据来源2、数据来源2更新频率、逻辑关系、数据来源x、数据来源x更新频率、数据碰撞规则、碰撞执行频率。

资金管理监督模型及规则开发

投融资管理

开发内容须包括如应收账款、资金贷款多个模型的数据碰撞。不限于应收账款金额、应收时间、实收账款金额、收款时间、应收实收账款对应关系、垫付资金金额、垫付时间、时间到期后垫付资金是否收回、收回金额、当前账面余额、外部借贷信息、银行存款信息、外部借贷信息的具体模型。

转化投融资监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

自有资金管理

开发内容须包括如资金存放、资金支取、银行开销户多个模型的数据碰撞。

转化自有资金管理监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

合同管理监督模型及规则开发

合同会签

开发内容须包括如合同会签规范多个模型的数据碰撞。

转化合同会签监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

合同履约

开发内容须包括如合同履约规范多个模型的数据碰撞。

转化合同履约监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

合同支付管理

开发内容须包括如支付审批规范、超比例支付、提前支付、到期未支付、未批先付多个模型的数据碰撞。

转化合同支付管理监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

招投标采购监督模型及规则开发

公示公告

开发内容须包括如公示公告时间、公示公告地址多个模型的数据碰撞。

转化公示公告监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

专家抽取

开发内容须包括如专家资历、专家回避多个模型的数据碰撞。

转化专家抽取监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

投标方监督

开发内容须包括如围标多个模型的数据碰撞。

转化投标方监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

资源管理监督模型及规则开发

租金异常

开发内容须包括如租金收取多个模型的数据碰撞。

转化租金异常监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

合同异常

开发内容须包括如合同期不连续、合同签订不及时多个模型的数据碰撞。

转化合同异常的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

闲置异常

开发内容须包括如期满闲置、流拍闲置、新增资产闲置多个模型的数据碰撞。

转化闲置异常的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

禁止交易

开发内容须包括如招租回避、中标方资格审查多个模型的数据碰撞。

转化禁止交易监督的二级模型规则为计算机可识别的语言，开发精确计算公式。定期对底层数据进行碰撞计算，将碰撞结果输出到碰撞预警信息管理中。

结果信息应包含监督方向、一级模型、二级模型、碰撞时间、详细预警等内容。系统后台应保留碰撞的过程信息用于追溯及异议的排查。

督查管理

碰撞预警信息管理

管理、展示碰撞结果信息并按照预警的严重程度分类、是否及时处理分类，动态标记为红灯、黄灯效果。

预警处置模块（线上发现问题）

流转产生的碰撞结果信息，通过线上进行进度、内容的监督。按照预警内容、责任人、处理时限、处理结果、流程流转等步骤，实现问题从发现到整改的闭环处理。全流程通过线上进行流转和监督，并做到痕迹可查。

流转内容包含：整改任务信息、整改要求、整改方案内容、部门会审意见、监察室审核意见、处置结果。

流程发起

系统按照基础配置中对应设置的预警处理流程将信息流转到对应的用户端。

流程跟踪

发起流程后系统生成流程跟踪图，标记从发起到结束每一步的处理人员，便于工作人员跟踪处理。

移动应用

与内部EIP打通，支持操作员通过移动应用实现对预警问题处理结果的上报。

会签操作

支持多人对同一流程进行会签，记录会签人、会签时间、会签意见等信息。

超期预警

根据基础数据的设置对超期未进行流程处理的信息进行独立预警，监督人员可以快速定位到人进行线下督促。

信息留痕

流程中的信息须做到留痕，在往后的工作中可以查询到对应信息记录。

流程挂起

支持因特殊原因将流程挂起允许延期处理。

流程结束

流程完成时，系统自动更新预警信息状态同时移除对应的提醒。

整改追踪模块（线下发现问题）

对线下发现的督查整改问题提供录入、导入、管理的功能，管理问题编号、被巡查人、反馈时间、方案提交日期、报告提交日期、整改期限等信息。监督流程集成到线上流转中。

数据分析

资金管理数据监督分析统计

数据分析模块需要提供资金管理监督常用信息分析管理功能。

合同管理数据监督分析统计

数据分析模块需要提供合同管理监督常用信息分析管理功能。

招投标采购数据监督分析统计

数据分析模块需要提供招投标采购数据监督常用信息分析管理功能。

资源管理数据监督分析统计

数据分析模块需要提供资源管理数据监督常用信息分析管理功能。

数据驾驶舱

数据驾驶舱汇总舱

为了实现数据价值的充分利用，建立数据驾驶舱汇总舱，通过大数据分析技术，实现对大数据监督的全方位展示，实现对监督数据的总体分析和利用，真正让数据说话，让数据体现价值，为集团公权力数据监督的科学决策提供直观明了的数据支撑和服务。

资金管理可视化展示

基于资金管理监督的各类数据进行专项展示，实现对资金管理监督的分级分层展示和分析，形成资金管理监督“一张表”，提供直观明了的数据支撑和服务。

合同管理监督可视化展示

基于合同管理监督的各类数据进行专项展示，实现对合同管理监督的分级分层展示和分析，形成合同管理监督“一张表”，提供直观明了的数据支撑和服务。

招投标采购可视化展示

基于招投标采购监督的各类数据进行专项展示，实现对招投标采购监督的分级分层展示和分析，形成招投标采购监督“一张表”，提供直观明了的数据支撑和服务。

资源管理可视化展示

基于资源管理监督的各类数据进行专项展示，实现对资源管理监督的分级分层展示和分析，形成资源管理监督“一张表”，提供直观明了的数据支撑和服务。

移动展示

通过内部EIP，开发移动版的预警处置模块和整改追踪模块，便于业务人员、监督人员在非工位环境下办公。

集成需求

集成内部EIP。业务人员、部门联审人员可以通过内部EIP处理预警处置和整改追踪业务。

施工安装技术要求

材料和工艺

本项目采用的材料、加工和零部件应满足合同中关于性能和功能特性的要求，以及关于可靠性和可维护性的要求。

系统元件应以行业质量标准制造加工。应特别注意下述过程的整洁和仔细：锡焊、配线、零部件铭牌、电镀、喷涂、铆接、机械化装配、电焊气焊，以及零部件的倒角和去毛刺等。

系统的部件和材料不应被施加超出制造商规格书给定值的电压、电流、温度、应力或任何其他条件。

电缆和配线

本系统所用的所有电源线缆/通信线缆等应符合所有相关国家规范要求，包括但不限于以下需求：

除了满足电源线/电缆/光缆特定的技术要求外，所有线缆应符合以下规范或要求（如图纸与以下不符，以要求较高为准）：

电源线/通信线缆燃烧时的阻燃性能满足GB12666.5及12666.7（电源线/电缆燃烧实验方法，阻燃等级为B 级）。

电源线/通信线缆燃烧时的低烟性能能满足IEC61034的规定的试验条件下，燃烧时产生的烟浓度其最小透光率须满足IEC61034的要求，不小于60%。

电源线/通信线缆燃烧时的无卤性能满足IEC60754-1（电缆燃烧时气体逸出试验）的规定的试验条件下，燃烧时产生的卤酸气体逸出量不大于2.0mg/g。

缆线燃烧时的溢出气体的PH值和导电率测试按IEC60754-2的规定，PH值不小于4.3，导电率不大于10μs/mm。

所有缆线配件或配套材料符合有关标准要求。

所有缆线须通过相关的浸水检查，以证明绝缘层不会因受潮而令绝缘下降。

成品电缆的护套表面须标明生产厂家、电源线/通信缆线型号、额定电压、长度和生产日期，字迹清楚，容易辨认，耐磨擦。设备内部的缆线必须带有识别标签，其内容包括缆线连接编号、两端连接头编号等。所有的缆线应按规则排列，方便维修人员辨识。敷设在电缆槽内的缆线必须码放整齐，在每个检修口处必须带有识别标签。

布线要求

投标方应提供本项目所需的所有室内线缆、连接器、接插件、接线端子排和其他附件。

投标方应负责为其供应的设备在相关的设备房内安装所需的所有电缆布线系统。

机柜内外的布线及配线应严格按照工厂化作业标准完成。

系统设备间的内部配线应整齐排列或捆绑，并应符合相关标准。

机柜内的配线及布线应结实、合理、整齐、美观、排列有序，配线和布线应采用不同颜色区分，易于连接和识别。架间配线采用多股铜芯低烟无卤阻燃绝缘软线。

投标方提供的电缆内部的芯线应分组和分颜色排列。

室内机柜间配线应设计为架空地板下走线槽走线方式，机柜进线方式应为下走线。机柜零层设置应与走线方式相匹配。

所有的室内外设备、接线端子排、电缆和接线应采用招标方批准的标签标识。

投标方所提供的用于电缆敷设的支撑和固定件需确保没有毛边、毛口和尖角。

所有电缆管道入口需使用无机、无毒、防火、水密、气密的密封剂与被认可的矿棉材料密封。此类密封剂需易于在不损坏电缆的情况下清除。

标签和铭牌

所有机柜及机箱、面板、组件和配件上都需有表明设备识别的铭牌。

印刷电路板、室内外设备的接配线端子等应有表明自身识别的标识或标签。

终结于配线端子处的室内外线缆应挂设标签或标识牌，标签或标识牌中对线缆的编号、走向及用途进行说明，标识方式应得到招标方的认可。

标签应采用批准的材料，适合现场的条件，用铆钉或相似的扣件牢固固定。字体和字母的尺寸需经招标方认可。

电力警告标识需符合国内有关规定。在无明确规定的情况下，需采用白色背景上书红字，并有图解符号。

所有标签和标记需为永久性的，使用中文或中英文。

外观一致性要求

在整个系统中，设备的形式和外观应协调一致、易于识别，并具有统一的外观形象。

系统设备的一致性要求可通过采用统一风格的标志、字母和符号，以及采用协调的颜色和符号来实现。

机柜及机箱的大小及尺寸应协调一致，且接线方式和走线方式应协调一致和美观。

环保、消防、职业安全、卫生和节能要求

环保措施及方案

遵照国家标准《住房内氡浓度控制标准》，规定：要控制机房和办公室内氡浓度的控制标准，控制建材和办公家具中的有机溶剂、甲醛、苯、三氯乙烯等有机物，释放有毒、有害气体，其释放量达到或低于国家标准。

消防措施

用于安装部署本项目硬件设施的机房应配备符合《数据中心设计规范》（GB50174-2017）的消防系统，从而确保硬件设备的消防安全。
节能措施

本项目遵守《节能产品政府采购意见》，在设备采购时购买节能型设备以节约电能。系统设备要求为一级负荷供电，电源为三相五线制380/220V AC，波动范围为+10%—-15%，频率为50Hz±5Hz。

职业安全卫生

选用安全可靠的电气材料，采用安全接地保护系统，由低压配电专业为系统提供综合接地系统，接地电阻不大于1欧姆。以保证操作人员的安全和设备安全；办公环境配有空调、空气净化等装置，为工作人员提供舒适的工作环境；对消防、电磁干扰满足工作人员的卫生环境要求。

项目实施内容

项目启动

双方组建项目组，对项目的实施策略、实施范围、各阶段的目标、项目管理方式及项目总体计划作出明确定义。

业务调研及梳理

依照各业务系统具体情况，调研梳理所需云平台资源配置情况，编写业务需求文档指导后续的系统开发，确保项目方向的正确性。

系统需求分析

投标方在系统需求调研阶段需要准确掌握最终用户对系统的信息管理在功能、特性、系统运行方面的要求，主要包括：信息需求、功能要求、性能要求、可靠性要求、安全和保密要求；开发费用和时间及资源方面的限制等。通过需求调研，最终应形成需求报告。报告中还应阐述对各需求事项的分析。 最终的需求成果，需要和应用部门进行书面确认，作为系统开发和项目测试及验收的依据，编制并提交《需求分析报告》。

方案设计

在需求调研的基础上，进行系统的分析和设计，确保系统设计与需求项的可追溯性及一致性。在总体设计方面对系统进行总的功能描述，用图表表示系统各部分之间的关系以及用户与该系统主要部分之间的关系。在模块功能和处理流程设计方面描述功能模块的输入数据、输出数据和处理流程。在接口设计方面说明系统同外界的所有接口安排，包括用户接口、软件接口与硬件接口。在数据库设计方面，要说明数据实体关系、数据库逻辑模型设计和数据库的物理实现。设计阶段中标方应编制并提交《项目建设方案》和《软件数据库设计说明书》,完成全部设计联络会工作。

硬件运输、到货、安装调试

本项目中，招标方不设仓储场地。中标方需根据本工程的工期计划制定设备供货计划，并提前 1 个月内向招标方提交项目发货计划，该计划需包含主要设备当前批次发货状况。

投标方需确保项目设备交货期。

软硬件设备到货：

中标方就本项目中所有硬件及软件产品向招标方供货，所有设备需要符合招标需求书中各项要求。

所有到货设备需要上架安装，并进行设备的调试。

所有到货设备需要提供设备原厂商的安装部署服务，所有设备通过试运行后，中标方须提供设备原厂安装服务证明函。

安装调试：

中标方应提交详细安装进度表。

中标方应设安装负责人，负责安装协调管理工作，负责到用户指定的地点进行安装调试。

调试：按国家相关施工验收规范进行，分阶段进行调试。  

调试的原始记录须经各方签字后作为验收的文件之一。 

系统实施开发与集成

在项目需求调研的基础上，对比业界最佳实践，进行系统的分析和设计，编制并提交《项目建设方案》。

在成熟软件的基础上，根据工作计划，进行系统功能的二次开发，搭建开发环境、测试环境，完成开发、阶段性部署系统等工作。

安装配置

根据系统详细需求的要求，提供符合招标方要求的项目成果供招标方使用。提交软件和硬件的部署清单，搭建模拟环境，进行系统模拟培训。

安装应用软件到正式环境，提供《项目安装部署手册》。提供《项目用户使用手册》供系统维护人员和测试用户使用。

系统测试与联调

系统测试与联调的目的是检验投标方所提供系统的功能是否满足合同的要求。

在设备安装调试期间，如果投标方提供的设备材料有缺陷，或由于投标方技术人员的指导错误或投标方提供的技术资料、图纸和说明书的错误造成设备、材料的损坏，投标方应立即无偿换货，并负担由此产生的到安装现场的换货费用和风险，换货时间以不影响工期计划为准。

单机测试

本测试在安装后进行。目的是保证设备经远距离运输和安装后不发生损坏。

所有单机设备的测试都应按合同的规定进行。

达不到测试要求的单机设备，投标方负责修理和更换，并承担所需的全部费用。

系统测试

单机测试后，可开始系统测试。

系统测试包括数据中心网络及安全架构的联调。

系统测试要进行系统功能测试，并要达到合同规定的要求。

144小时系统连续试验

系统测试合格后，所有设备连接起来进行不间断联合功能试验。

144小时连续试验应在招标方认为各系统试验成功结束时开始。

假定维修组织功能正常时，导致系统停止运行的设备故障应被认为是系统故障。

试验过程中，下列现象不认为是系统故障：

1）自然灾害；

2）外部电源停电时间超过规定值；

3）其他系统导致本系统中断引起的故障。

本试验期间，不允许出现系统故障，如出现则终止试验，投标方负责及时修复和更换，包括按合同规定承担所需费用。然后再重新开始144小时的试验，直至144小时试验通过。

由于上述故障造成的工期延误、直接和间接损失应由投标方承担，并按合同规定承担所涉及的所有费用。

如果第3次144小时试验仍通不过，则该系统设备将被视为不符合合同要求的系统设备。除对投标方处以合同规定的罚款外，合同双方将另行商量其善后措施。但投标方有责任迅速采取有效措施，包括更换主要设备等。由此引起招标方的损失，包括工期延误的一切损失由投标方承担。

实施与部署

遵照项目实施规范，建立环境均需通过招标方检测，必须明确环境配置参数，结合业务架构进行环境资源的划分。

必须满足负载均衡、安全策略、存储安全。

环境部署前必须进行软件产品和硬件产品的购买，必须给招标方购买清单及相关产品证书。

根据需求书的详细功能需求的要求，必须符合招标方要求的成熟软件产品供招标方使用。

提交软件和硬件的部署清单。

对于项目中的软硬件安装部署，需编制并提交《项目安装部署手册》、《项目用户使用手册》。

培训

投标方人员应为招标方人员进行现场培训和外部培训，相关费用已含在合同总价中。

培训工作贯穿于项目的整个过程，所有的培训需提前制定培训计划，明确培训内容、培训时间、培训方式、所需要培训环境等，提供培训所需的资料、文档，针对培训，还需要制定培训用的PPT讲演稿。

投标方在招标方现场的培训，投标方必须无偿提供培训资料、讲稿的电子稿，同时允许招标方在公司内部使用。

培训成果

每次培训课程结束以后，进行培训小结和测试，检验课程培训效果；每阶段
培训完成后，进行严格的考核或考试，并由招标方进行培训服务的验收。

培训时间

在项目开展的各个阶段开展相应的培训，投标方需明确对集团信息化人员进
行驻场培训次数按照用户实际需要确定，覆盖所有涉及的用户。培训计划要
有时间、地点、学时、培训大纲等。

招标方项目成员负责对培训效果进行评估，对没有达到预期效果的培训招标方有权要求投标方重新培训。

有关事项说明

培训应包括内部和外部培训，并提供培训资料及课件的OFFICE文档；

除上述说明的培训之外，招标方有权根据实际需要，要求投标方对招标方进行有针对性地培训；

投标方应根据项目需求说明的要求，在招标方所在地和投标方选择的有条件开课和实习的其它地方培训招标方的受训人员。

上线试运行

在项目初验通过后，系统将开始3个月的试运行。在试运行开始前，整个系统应完全调试开通，并保持最佳状态，以接受3个月的考核。

系统的试运行由招标方组织管理实施，并由招标方和投标方共同参加。

在系统试运行期间，投标方应保证整个系统完全调试开通，并保持良好的工作状态。

在系统试运行期间如果由于投标方的原因造成系统不能连续无故障运行，则在故障修复后重新开始试运行，这种修改和调整机会只有两次。如第三次试验仍不能通过，则视为该系统是不符合要求的系统，投标方必须更换相应的系统设备，并按照商务标书中相应条款进行赔偿。

在系统试运行期间，投标方应在24小时内修复（节假日也不例外）或更换发生故障的设备，由此发生的一切费用均由投标方承担。

试运行期间，投标方应派员自始至终参加，并与招标方一起记录试运行期间设备和系统出现的各种情况。这种记录将按日按月的时间顺序和按系统、单机设备分别登记，作为考核试验的原始资料的依据。

试运行期间，系统不允许出现系统性故障。系统故障按以下情况认定：

在试运行的3个月内，系统只允许发生1次影响正常工作的严重报警，但不允许发生系统性中断。

在试运行的3个月内，系统中的所有网络设备、安全设备，只允许发生1次影响正常工作的严重报警，但不能宕机。

在试运行的3个月内，软件故障次数不超过3次。

系统一旦发生上述定义的系统故障，应及时修复并再重新开始3个月的试运行。这种修改和调整的机会只有2次。若第3次试验仍通不过，则视该系统为不符合合同要求的系统。除对投标方处以合同规定的罚款外，合同双方还要商量其改善措施，包括更换主要设备等。除对于上述发生的所有费用均需投标方负责外，投标方还应承担招标方的损失。

项目验收

项目验收的组织机构

招标方负责组织验收小组，负责整个验收工作。招标方应组建由有关专业技  术人员构成的测试小组，并在验收小组指导监督下开展工作。验收小组提出的验收测试要求及质量保证要求，投标方应积极响应，并会同招标方共同制定合适的验收和质量保证方案。

验收标准

各阶段实施满足需求书要求，并完成相关知识转移工作。

按需求书完成相关工作并提交项目成果，所有项目成果均已达到需求书要求、通过招标方的审查并签字确认。

系统性能、功能、安全性满足需求，通过相关的功能测试、评审和达到相关性能要求，系统运行稳定无宕机，各功能模块能支撑业务正常运作。

对于不满足需求书要求的交付物，投标方应及时予以整改、修订、完善以满足要求。运行期间若出现功能故障、系统不稳定现象，解决故障时间不计入试运行时间，上线试运行时间向后顺延。

提交培训文档，完成相关培训工作。

属于招标方团队负责的工作内容，将由招标方给出审核意见。

初步验收

在正式上线试运行前，组织初步验收。

项目成果交付后，招标方检查项目符合验收标准后，组织进行项目验收相关工作。

投标方按照招标方要求，编制相关归档文件，完成项目归档工作，得到招标方的签字确认。

投标方提出申请，并配合招标方组织初步验收会议，投标方报告项目情况，招标方验收确认或提出验收改进意见。投标方需按招标方改进意见完成相应工作，直至招标方确认验收。

最终验收

稳定试运行3个月后，进入最终验收，最终验收后进入维保期。在维保期内，投标方仍应按计划完成所有工作，保证系统正式运行正常。

本项目中全过程所提交的技术文档如有修改，投标方需提交最新版本的相关技术文档，包括源代码等。

投标方应当及时解决系统出现的问题，完成相应功能调整与完善。

投标方需提交有关项目验收文档，完成文件归档，完成最终验收相关工作。

投标方提出申请，并配合招标方组织最终验收会议，投标方报告项目情况，招标方验收确认或提出验收改进意见。

投标方需编制并提交《项目总结报告》。

投标方需按照招标方要求，编制相关归档文件，完成项目归档工作，得到招标方的签字确认。

最终，投标方需提交终验报告并通过招标方签字确认。

维保期
本项目维保期3年，时间自项目最终验收之日起计算。维保期内中标方提供不少于1人的驻场服务。
投标方提供的软件产品应在维保期内提供软件版本免费升级服务。
在维保期内，招标方将不定期抽测各种测试项目，检查系统的可靠性和稳定性。

在维保期内，投标方应协助招标方对系统进行维护、管理，负责维修、更换零部件，其人员的所有费用自理。

在维保期内，如由于投标方的责任，需要更换或修理故障设备，在修理期间可使用备品、备件，然后由设备投标方安排并负责将修理好的货物或替换件送交招标方，补充招标方的备件。

在维保期内，指定专人对招标方提出的本合同约定的系统软件各项相关技术问题进展解答，包括但不限于技术咨询、指导和信息提供等。

在维保期内，定期指派专人清理运维过程中所生成的生产数据库中的临时表，优化数据库，如建立并优化索引、优化存储过程、数据库表拆分等，提供系统运行速度。

在维保期内，系统故障频率进行统计，重点关注故障发生频率较高的应用系统，并继续针对性优化完善；
在维保期结束前1个月，投标方应向招标方提交一份维保期后运维实施总结，供招标方确认。

在维保期内中标方应接受投标方的维保服务质量考核，考核结果与年度维保资金结算挂钩。
维保及服务考核办法
维保及服务要求

总则

为了保障温州市域铁路S2线一期工程数据中台设备采购与系统集成项目相关设备、软件系统正常运行，规范维保工作流程，加强维保管理监督，促进设备系统运行和维护管理，根据《温州市域铁路S2线一期工程数据中台设备采购与系统集成项目》招投标文件等相关要求，特制定本项目维保服务及考核办法。

维保服务遵循原则如下：

安全保密。中标方要与参与运维的相关单位及人员签订安全保密协议，开展首次运维安全保密培训以及定期安全培训活动，对运维中涉及内容及资料信息严加管理、严防外泄。

及时高效。中标方对本项目设备、系统进行及时发现、及时维护，及时排除故障，做好应急保障工作，确保系统运行正常。

全面保障。中标方对本项目设备系统正常运行提供全面维护，同时对服务单位提出的应急保障工作予以全面保障。

为便于监督检查，要求建立维保工作的日常台账和月度维保服务报告，便于考核和检查。

云平台管理

平台硬件巡检服务：
每日对相关硬件进行健康检查并且提供巡检记录巡检内容包括：

1）云平台相关主机、存储、网络设备等硬件运行状态

2）巡检中发现硬件故障需通知招标方管理团队

3）云平台管理系统运行健康状态巡检

巡检中发现的问题及时进行修复与优化调整

硬件故障应急服务
运维服务的响应级别要求7×24小时支持，响应时间为当日响应

经判断是硬件故障导致的，运维团队确认硬件备件更换时间，降级模式运行，确保系统可进行正常操作

紧急事件响应承诺：

1）运维团队对突发的事件提供7×24小时支持，应在30分钟内到达现

场进行处理，处理完毕后并通知用户
2）运维团队对突发的事件每天与招标方管理团队保持沟通，汇报问题的

解决进度，直到问题解决为止 

3）如果突发的事件经分析是与其他供应商有关，运维团队积极配合其他

供应商，直到问题解决为止

4）对重大事件发生之后，并连续3个工作日不能得到解决，运维团队帮

助进行事件升级，协调资源解决

问题解决后运维团队提供事件发生的原因与解决过程的事件报告

提交书面交付物《事件处理报告单》，主要内容如下：

1）故障/问题情况说明

2）解决方法与操作流程

3）故障原因

4）整改/调整建议

容灾服务
中标方在服务期内提供的服务需满足以下服务内容及要求，服务费用包含在投标总价内。

服务要求：中标方在服务期内须提供7×24小时维护服务，7×24小时在线电话支持服务，30分钟现场响应支持服务。

容灾演练要求：中标方需要提供容灾演练服务，包括数据可用性、业务可用性和数据完整性等各方面验证和测试工作，并按照集团信息系统的不同重要程度，制定每月、每季、每年的详细演练计划；演练最低要求：数据库及有实时数据产生的系统每月必须抽检个别系统演练一次，其他系统每个季度必须抽检个别系统演练一次，综合全系统每年必须演练一次。

定期巡检要求：中标方应按照不少于每季度一次的频次定期巡检本项目包含的软硬件，主动检查、发现、修复设备故障、软件故障，抓取性能参数，并提供巡检报告。

系统调整与优化：根据软硬件运行情况，随时对系统及软硬件参数进行调整和优化，确保软硬件运行在最佳状态。

技术培训：中标方须在技术服务期内提供至少一次相关云/灾备技术培训，内容必须包括本次项目所涉及云、灾备软件的技术原理和性能参数、运维操作等；具体课程时间等事宜由双方协商而定。

软件管理

系统日常运维服务，包括当不限于系统操作指导、因系统缺陷导致的各种BUG的修复、因操作失误导致的数据错误维护，系统突发事件的诊断、排除等。

指定专人对招标方提出的本合同约定的系统软件各项相关技术问题进展解答，包括但不限于技术咨询、指导和信息提供等。

定期指派专人清理运维过程中所生成的生产数据库中的临时表，优化数据库，如建立并优化索引、优化存储过程、数据库表拆分等，提供系统运行速度。

应对软件系统故障频率进行统计，重点关注故障发生频率较高的应用系统，并继续针对性优化完善；

软件平台维护升级操作应遵循以下流程：
应在应用系统维护升级前，在测试环境中进行测试，并出具详细的测试报告；
应明确应用系统程序维护升级影响的范围、时间或频度；
应明确应用系统维护升级所优化的内容、解决的bug或新增加的功能；
应在应用系统维护升级前对应用系统程序进行备份；
应在应用系统维护升级前检查数据备份的有效性，确保数据成功备份；
应制定详细的应用系统维护恢复方案。
响应支持,应用系统的服务请求响应支持应符合以下要求：

应具备7×24小时服务能力，保障应用系统服务不中断；

接到组织机构调整、开通新用户、用户权限调整请求时，应在30分钟内处理完毕，并通知用户；新增组织机构时，应在48小时内处理完毕；

接到用户提出的使用方面的咨询时，应立即响应；
应用系统运行中断时，除重大故障或不可抗拒因素外，应在30分钟内恢复。
应按周、月撰写运维总结报告，重点描述和分析出现的技术问题和服务质量问题，并给出整改方案。
人员管理

驻点人员总体要求：
应签订保密协议，驻点运维人员不少于1人，同时提供备用人员；

合同执行之日起，人员入场，提交身份证复印件、工作证明、技术认证（按合同或招标文件要求）复印件，填写《驻场人员情况表》，备用人员信息需一并提交；

驻点人员应在规定的办公地点办公，不得擅自变更办公地点；

驻点人员获取或使用相关系统帐号，需经系统管理人员批准后，向招标方申请，填写《帐号申请表》；
驻点人员离场管理：
合同终止之日起离场，填写《离场申请表》，交回办公期间领用设施、帐号等；
中途离场的，应提前一个月申请，填写《离场申请表》，替换人员入场（参见入场管理），因特殊原因突然离场的，备用人员负责补填写《离场申请表》，并与替换人员一同入场，替换人员为原备用人员的，应同时提供新的备用人员；
驻点运维人员应根据相关系统运维手册方案每日巡检自身负责的系统；做好相关巡检记录，巡检中发现的问题应按照事件管理中的相关要求，及时进行处理。
驻点人员日常巡检发现的问题应及时向相关部门汇报，并在问题解决后第一时间通知相关部门；每周、月应提交运维工作周报、月报。
安全保密

一切参与本项目的相关单位及人员，必须实行安全保密责任制，做好安全保密措施，具体如下：

签订保密协议，中标方要与参与运维的单位及人员签订协议。
安全保密教育，开展首次工作安全保密培训以及定期安全培训活动，并建立相应台账。
建立安全制度，一切参与本项目的相关人员，必须实行安全保密责任制，做好安全保密工作，禁止如下行为：

从事平台监控、维护的维护人员应严格执行国家安全保密规定，对监控信息中涉及到的国家秘密、商业秘密、个人隐私严格保密，并严格限制视频图像监控系统知密人员的范围，并做好登记。
对运维中涉及到的工作内料及资料信息严加管理、严防外泄。
服务考核指标

招标方按每季度对中标方进行考评，季度总得分低于80分的，每低1分扣除质保金1万元，自项目终验通过后按年进行结算。
	编号
	考核标准
	分值
	备注

	1
	云平台管理
	
	

	1.1
	每日对相关硬件进行健康检查并且提供巡检记录。若发现巡检记录缺失，每次扣0.5分；若发现未进行巡检，每次扣1分。
	3分
	

	1.2
	运维服务应急响应要求7×24小时支持，紧急事件要求30分钟到达现场，若在规定时间内未到达现场，每次扣0.5分，每延迟30分钟加扣0.5分。
	3分
	

	1.3
	如果突发的事件经分析是与其他供应商有关，运维团队积极配合其他供应商，直到问题解决为止，若发现未进行配合解决，每次扣1分。
	3分
	

	1.4
	运维团队对突发的事件每天与招标方管理团队保持沟通，汇报问题的解决进度，直到问题解决为止，若发现未进行沟通解决，每日每次扣1分。
	3分
	

	1.5
	对重大事件发生之后，并连续3个工作日不能得到解决，运维团队帮助进行事件升级，协调资源解决，若发现未进行协调解决，每次扣2分；
	4分
	

	1.6
	问题解决后运维团队提供事件发生的原因与解决过程的事件报告并提交书面交付物《事件处理报告单》，若发现《事件处理报告单》未提交，每次扣0.5分。
	2分
	

	2
	容灾服务
	
	

	2.1
	在服务期内须提供7×24小时维护服务，7×24小时在线电话支持服务，紧急事件要求30分钟到达现场，若在规定时间内未到达现场，每次扣0.5分，每延迟30分钟加扣0.5分。
	5分
	

	2.2
	数据库及有实时数据产生的系统每月必须抽检个别系统演练一次，其他系统每个季度必须抽检个别系统演练一次，综合全系统每年必须演练一次，若发现未进行演练，视情节轻重扣分，最多不超过5分。
	5分
	

	2.3
	应按照不少于每季度一次的频次定期巡检本项目包含的软硬件，主动检查、发现、修复设备故障、软件故障，抓取性能参数，并提供巡检报告，若发现未进行演练以及未提供巡检报告，视情节轻重扣分，最多不超过4分。
	4分
	

	2.4
	须在服务期内提供至少一次相关云/灾备技术培训，内容必须包括本次项目所涉及云、灾备软件的技术原理和性能参数、运维操作等；具体课程时间等事宜由双方协商而定，若发现未进行培训，视情节轻重扣分，最多不超过4分。
	4分
	

	3
	软件管理
	
	

	3.1
	指定专人对招标方提出的本合同约定的系统软件各项相关技术问题进展解答，包括但不限于技术咨询、指导和信息提供等，若接到反馈并经核实确未进行技术解答，每次扣0.5分。
	3分
	

	3.2
	指派专人清理运维过程中所生成的生产数据库中的临时表，优化数据库，如建立并优化索引、优化存储过程、数据库表拆分等，提供系统运行速度，若抽查期间发现未进行清理操作，每次扣0.5分。
	3分
	

	3.3
	应对软件系统故障频率进行统计，重点关注故障发生频率较高的应用系统，并继续针对性优化完善，若抽查期间发现统计台账缺失，扣0.5分；若未执行统计工作，视情节轻重扣分，最多不超过1分。
	3分
	

	3.4
	应用系统应具备7×24小时服务能力，保障应用系统服务不中断，除重大故障或不可抗拒因素外，应在30分钟内恢复。若30分钟内未恢复，每次扣0.5分。若发现未进行服务响应，每次扣1分。
	5分
	

	3.5
	接到组织机构调整、开通新用户、用户权限调整请求时，应在30分钟内处理完毕，并通知用户；新增组织机构时，应在48小时内处理完毕，若在规定时间内未处理完毕，每次扣0.5分，若发现未进行服务响应，每次扣1分。
	3分
	

	3.6
	接到用户提出的使用方面的咨询时，应立即响应，若在规定时间内未响应，每次扣0.5分，每延迟30分钟加扣0.5分。
	3分
	

	3.7
	应用系统运行中断时，除重大故障或不可抗拒因素外，应在30分钟内恢复，若30分钟内未恢复，每次扣0.5分，若未进行响应每次扣1分。
	4分
	

	3.8
	应按周、月撰写运维总结报告，重点描述和分析出现的技术问题和服务质量问题，并给出整改方案，若在规定时间内未提交总结报告，每次扣1分。
	4分
	

	4
	人员管理
	
	

	4.1
	驻点人员应自备办公所需设施，在规定的办公地点办公，不得擅自变更办公地点，若发现人员擅自离开现象，每次扣1分。
	5分
	

	4.2
	驻点人员获取或使用相关系统帐号，需经系统管理人员批准后，向招标方申请，填写《帐号申请表》，若驻点人员使用系统账号时未按照规定流程进行申请，每次扣0.5分。
	3分
	

	4.3
	中途离场的，应提前一个月申请，填写《离场申请表》，替换人员入场（参见入场管理），因特殊原因突然离场的，备用人员负责补填写《离场申请表》，并与替换人员一同入场，替换人员为原备用人员的，应同时提供新的备用人员，若离场申请审批未通过擅自离场，每次扣1分。
	5分
	

	4.4
	驻点运维人员应按照每周、每月度巡检自身负责的系统，根据相关系统运维手册规范操作；提交巡检报告及系统改进计划；巡检中发现的问题，应按照事件管理中的相关要求，及时进行处理。若提交巡检资料不全每次扣0.5分，未提交巡检资料每次扣1分，巡检过程中的问题当日未进行处理，每次扣0.5分。
	4分
	

	4.5
	驻点人员日常巡检发现的问题应及时向相关部门汇报，并在问题解决后第一时间通知相关部门；每周、月应提交运维工作周报、月报；若发现规定时间内未提交周报、月报，每次扣0.5分，问题第一时间未通知相关部门，每次扣0.5分。
	3分
	

	5
	安全保密
	
	

	5.1
	安全保密教育。开展首次工作安全保密培训以及定期安全培训活动，并建立相应台账，未按规定时间进行培训工作，每次扣1分。
	4分
	

	5.2
	从事平台监控、维护的维护人员应严格执行国家安全保密规定，对监控信息中涉及到的国家秘密、商业秘密、个人隐私严格保密，并严格限制视频图像监控系统知密人员的范围，并做好登记。若发现有泄露情况经核实后，扣6分。
	6分
	

	5.3
	对运维中涉及到的工作内料及资料信息严加管理、严防外泄，若发现有泄露情况经核实后，扣6分。
	6分
	


实施管理要求

项目管理要求

采用项目管理方法，由中标方和招标方共同组成项目管理系统实施小组，双方应严格遵循项目管理制度，按照项目管理的原则进行实施，建立一套科学、系统、规范和有效的项目管理体系和运作机制，如制定明确量化的系统应用目标、项目风险管理、项目进度管理、项目质量保证体系、实施绩效评价体系等，以对整个实施过程及各环节起到科学有效的控制、监督和保障作用，确保项目实施的质量和效率。

中标方应依据本项目特点和需求，调集最优秀的技术力量组成项目组，从组织机构上保证此项目从管理、商务、技术、服务等各个环节有强大的力量进行支持并落实到人。项目组内应责任明确，分工合作，协调配合。该项目组将保持技术队伍的稳定，直至该项目维保期结束后方可撤销。

中标方应配置工程师负责以下工作：

项目管理：主要负责对项目建设过程中的一切技术管理、开发商和业主关系协调和重大问题的决策等。

项目实施管理：主要负责编制内、外部接口细则，落实各子系统内部接口的实施，协调各子系统之间的接口，应用软件的研制、开发、调试、手册编写、程序维护等。

设备安装、调试、维护管理：主要负责硬件设备、随机系统软件的现场安装和测试、用户上线操作指导，并提交现场测试报告和用户使用情况报告。

文档、培训管理：负责有关文档的整理编辑；采用集中培训和现场培训两种方式对用户进行培训。

设备后勤管理：主要负责项目所需设备、材料、软件的管理（如租赁、采购、发货、返修联系等）及后勤保障。

计划监督管理：负责项目实施各阶段的各项计划的制订；监督项目进度。

质量管理：质量管理计划指定和进行项目质量控制。

项目部

中标方需在本地设立项目部，设立的项目部应配备本合同下必要的人员、办公、通讯、交通设施，并承担所有有关费用。

项目部主要人员应保持移动电话号码畅通。

项目部组建完毕后经招标方验收合格方可启用。

项目部所有产生的办公经费（通信、车辆、油费、笔纸等）全部包含在报价的服务费用。

中标方与招标方项目实施组成员共同组成本项目项目组。

中标方应充分指导和带领招标方团队共同完成本项目工作，在项目实施过程中实现有效的知识转移。中标方应充分考虑招标方企业的行业特点、业务部门的处理流程、企业核心的管理与组织架构、和员工的业务水平及信息化观念，并提供有效的计划、措施、项目角色和组织机构、风险分析和管控、和项目管理工具，实现各个部门的通力合作沟通和项目的有效设计、实施、应用和推广。更为详细的要求在合同谈判时予以确认。

项目组管理要求

总体工作以中标方团队为主导、招标方人员配合的方式开展。

中标方应明确本项目团队中各成员的职责分工，并制定相关工作制度规定。

项目经理及其他团队核心成员在完成其所负责的项目前须在温州驻点（因该项目外出调研的除外），团队核心成员在实施服务周期结束前须保持人员稳定。

中标方在编制工作计划时应充分考虑招标方团队的工作能力，中标方应在事前进行方法论的培训，以确保双方工作标准、实施方法相一致。

中标方应合理安排工作，能够让招标方团队参与到项目各个环节有代表性的工作中，安排资源对招标方团队承担的工作给予适时的指导和支持。

为保证整个项目的质量和效率，招标方项目组成员将全程参与、积极配合完成项目各项工作。

项目组织机构

中标方项目管理人员、技术人员与招标方项目实施组成员共同组成本项目项目组。

为配合整个项目的实施质量和效率，招标方方项目组成员将会全程参与、积极配合完成系统实施工作。中标方应充分指导和带领招标方团队共同完成本项目工作，在项目实施过程中实现有效的知识转移。

中标方履行合同期间，应在温州设置为本项目服务的专门项目机构，负责处理项目事宜。

中标方应根据项目情况成立相应的项目组织机构，配备固定的人员、制订项目计划，并服从招标方的管理，使项目得以顺利实施。

中标方应根据项目情况设置项目组织机构，项目组织机构的职能及人员如下（必须配备但不限于以下人员）：

项目经理：本项目执行负责人，全面负责中标后合同执行过程中的项目组织、管理、协调和决策工作。配置1人。

       能力要求：
1）具有丰富的项目管理经验；

2）具有团结协作、主动工作、管理、沟通、协调能力等；

3）熟悉轨道交通云平台设备及国家有关标准；

4）在组织、管理、决策方面有丰富经验。
项目副经理：协助项目经理进行中标后合同执行过程中的项目组织、管理、协调和决策工作。负责数据中台建设及内部EIP等相关技术开发和管理工作。配置1人。

能力要求：
1）具有丰富的项目管理经验；

2）具有团结协作、主动工作、管理、沟通、协调能力等；

3）熟悉轨道交通数据中台相关系统开发及国家有关标准。

项目总工：本项目技术总负责人，负责制订技术标准及系统接口规范，讨论并编制技术方案。配置1人。

能力要求：
1）具有丰富的项目技术管理经验；

2）具有团结协作、主动工作、管理、沟通、协调能力等；

3）熟悉轨道交通云平台、数据中台等相关系统设备及国家有关标准，熟悉国内外技术发展状况。
技术管理人员：项目各相关系统的专业技术管理工作，监督、指导系统相关的软硬件设计等。配置不少于2人。

能力要求：
相关专业毕业；

具有至少2年以上的轨道交通云平台或信息化系统设计开发及集成服务等方面经验；
3）具有团结协作、主动工作、管理、沟通、协调能力等；

4）熟悉各相关系统的技术发展状况及国家有关技术标准。

现场管理人员：对现场设备的安装、测试、调试等工作提供技术支持并进行管理。配置不少于1人。

能力要求：
1）相关专业毕业；

2）具有至少2年以上的轨道交通云平台或信息化系统现场实施经验；

3）具有团结协作、主动工作、管理、沟通、协调能力等；

4）熟悉各相关系统的国家有关技术标准。
文档管理：按照文档管理程序，制订文档标准化的各项规定，向招标方提供相关文档文件。配置1人。

能力要求：
1）相关专业毕业；

2）具有类似项目的文档文件管理经验；
3）熟悉国家有关标准（例如：图形符号、文件编制的规定）。
实施计划

10.3.1 项目计划

中标方应根据项目整体工期计划，制订切实可行的《项目总体进度计划》，报招标方确认批准后实施，并根据最终审批的项目进度计划和招标方的要求严格执行，按期（月、季、年）提交各项计划给招标方审查。

中标方须提出如下计划建议（包括但不限于此）：

合同执行总体进度控制计划；发货计划；各子系统协调计划：应包括各子系统集成内容、时间和责任等；规划设计进度计划；接口协调计划：应包括接口内容、时间和责任等；安装及验收计划：应包括单系统调试、系统联调、试运行、初步验收、最终验收、维保期的计划；文档提交计划：应包括文档编制规定和提交时间；培训计划。

中标方应在项目执行的各个阶段向招标方提交有关项目执行的计划和报告等，供招标方确认。中标方在项目执行计划和报告中，应考虑所有招标文件内关键工期及里程碑工作，详细列出满足招标方工期要求的详细工程实施计划表。

招标方对中标方的进度进行检查、监督和全过程控制，中标方项目进度如有任何延迟、提前或可以预见到任何延迟、提前，必须及早书面通知招标方。  

中标方如需变更进度计划，必须至少提前30天向招标方提出书面申请。

10.3.2 进度控制

中标方应在合同生效日后5个工作日内提交《项目实施计划》报招标方确认。该计划应该包括硬件系统集成、软件开发的详细内容、方案、时间安排、开发的组织架构、人员安排和风险管理的内容。中标方须提供进度计划表及项目计划实施网络图，严格的控制和管理项目的实施时间和阶段任务，而且，中标方应该制定一组量化的可考核的客户化开发软件管理的目标值，以便招标方在客户化开发过程进行管理。

招标方有权根据该计划对中标方在进度、管理和合同工作成效等方面进行监督和考核。

中标方应采取各种控制手段保证项目的各个阶段按计划开始和结束。各阶段工作结束时，应结合工期、成本、质量评价项目进度状况，分析其中的问题，并提出下一阶段工作安排。

在合同开始执行后中标方应每周一次以及重大项目结束后都应用书面形式向招标方汇报计划的执行情况，以及计划的变更情况，并着重说明未能按计划开展或完成工作的原因，并采取措施制定完成计划。在工程进度计划表中，中标方应说明完成每项工作所需的时间。

中标方应用图表的方式表达各阶段的进度情况。

10.3.3 项目例会制度

双方应定期召开项目例会，确认项目进度。地点在招标方指定地点（一般在温州）举行，在合同签订的20 天内开始第一次项目例会。中标方应按项目例会需要派适合的技术人员出席项目例会，向招标方汇报设计、测试工作进度、软件设计、开发与实施、进度情况等工作。

每次项目例会结束后，中标方应整理会议纪要并报招标方备案。

上述要求将作为考核和检验中标方知识转移的实现程度和工作质量。

周项目例会

周项目例会原则上每周一次，检查本周项目进度计划完成情况，提出下周进
度目标及落实措施；解决专门的技术问题。

月项目例会

月项目例会原则上每月一次，解决和协调项目实施过程中的重大情况、紧急情况和需要协调的其他事项。

项目专题会议

在合同执行过程中，如果双方或任何一方认为对某一合同范围或合同任务的履行存在严重分歧，而该种分歧在定期协调会议上又不能得到解决，可提议召开项目专题处理会议。该种会议安排应根据双方的实际需要不定期进行。会议产生的相关费用中标方自行承担。中标方必须提供周报、月报。

10.3.4 监理制度

该项目实行工程监理制，项目招标方依照信息系统工程监理的有关规定，委托具有信息系统工程相应监理资质的工程监理单位，对项目建设进行全过程监理，中标方应自主接受监理单位的监管。
设计联络制度

为了做好系统的规划和设计，项目实施小组将进行至少2次设计联络，针对本项目所包含的云平台、数据中台等内容可分别展开设计联络。

设计联络要求

设计联络的作用是提高系统设计水平，帮助并确认中标方完成产品设计。

中标方在投标文件中应制定设计联络计划，包括（但不限于）：设计联络的内容、时间、形式、提交的文件、参加人员、地点。

参加设计联络的中标方技术人员必须是对所供产品有多年实施经验的工程师。

招标方及其派出人员有权向中标方提出质疑并召开会议讨论有关事项，中标方应澄清所有问题。

在设计联络中涉及到方案的优化和设计的确认都必须由中标方先行确认后，再提交招标方确认。

设计联络会结束后，中标方应整理会议纪要并报招标方备案。

设计联络中双方的责任

设计联络全部工作由中标方负责，招标方配合。设计联络会议的目的为协助中标方完成设计，招标方不承担任何技术责任。

中标方应安排设计联络期间的工作场地、交通、食宿等，并提供会议设施如：会议室、黑板、投影仪等。

设计联络会议中标方应向招标方提交资料包括项目实施策略、项目实施目标、项目实施范围、文件管理规范。

招标方参加讨论并确认系统功能规格、系统设计、接口设计、系统标准、测试检验规范书等，但并不减轻中标方对合同项目所负的责任。

中标方有责任答复招标方提出的合同范围内的技术问题，并有责任向招标方提供有关资料。

除了上述的设计联络会议之外，为保证合同的顺利执行，双方可商定在必要的时候召开设计审查或其他联络会议，讨论和审查必要的设计及工程问题，会议地点、时间由双方商定。

工作协调会议

除合同规定的设计联络会外，如有必要时，招标方有权召集有关中标方举行
工作协调会。中标方按时参加，费用自付。

会议产生的相关费用中标方自行承担。

安全及保密

中标方在本项目实施开始的同时，应指定保密管理负责人。

中标方依据项目的保密管理规则及招标方机密保护规定认真履行保密管理义务。本项目实施过程中收集的所有记录和资料不得泄露给外部。

中标方得到的和项目实施有关的所有文件和资料，不得用于与本项目无关的其他业务，没有招标方的同意，不得给他人借阅。

系统集成管理要求

中标方必须在本项目实施周期内，牵头组织、管理各系统相关供货商，完成中标方规划的或招标方要求的系统集成要求；组织、协调、管理相关业务系统完成上云测试和云化迁移实施等。

知识转移工作要求

中标方在项目实施期间，应该积极协助培养招标方管理人员业务流程分析、优化信息化专业人员的配置及二次开发等专业技术能力。同时，为保证业务流程改善及集成信息系统实施项目顺利地进行，给予适当的培训及技术支援。

中标方在项目实施期间，对招标方工作人员进行有关业务流程改善及集成信息系统实施项目的培训，培训的具体内容、日程、方式方法在经招标方同意后实施。

中标方针对本项目定制开发完成的应用软件、制定的技术标准及相关所有技术文件，其知识产权归业主所有，中标方必须按业主的要求及时提供包括应用软件设计文档、源代码、接口协议、软件使用手册、维修手册、维护手册、以及包括数据结构、流程等软件详细设计及硬件设计技术图纸在内的完整的技术文件。

第三方测试要求

中标方需选择经招标方认可的、具有资质的第三方独立测试机构，在系统验收前进行第三方测试，验证系统是否满足了需求规格的定义，将系统中的软件与各种依赖的资源结合起来，覆盖系统所有联合的部件，找出与需求规格不相符合或与之矛盾的地方，并督促整改。

对项目如下阶段成果进行测试：功能测试、性能测试、安全测试、兼容性测试以及最终的验收测试。

供货清单

	序号
	系统设备名称
	单位
	数量
	备注

	
	
	
	
	

	一
	外部服务网云平台
	
	
	

	1
	云计算平台
	
	
	

	1.1
	云计算平台软件
	
	
	

	1.1.1
	虚拟化平台
	套
	1
	

	1.1.2
	云平台管理软件
	套
	1
	

	1.1.3
	主机数据安全服务
	套
	1
	服务期为终验后2年

	1.2
	云计算平台硬件
	
	
	

	1.2.1
	计算资源服务器
	台
	16
	

	1.2.2
	虚拟化管理服务器
	台
	2
	

	1.2.3
	云平台管理服务器
	台
	3
	

	1.2.4
	云平台存储
	台
	1
	

	1.2.5
	光纤交换机
	台
	2
	

	1.2.6
	服务器接入交换机
	台
	2
	

	1.2.7
	管理网接入交换机
	台
	2
	

	1.2.8
	带外管理接入交换机
	台
	1
	

	1.2.9
	安全防护资源设备
	台
	2
	

	1.2.10
	负载均衡资源设备
	台
	2
	

	1.2.11
	本地备份
	套
	1
	

	1.2.12
	原存储设备扩容
	套
	1
	

	2
	容灾服务
	
	
	服务期为终验后2年

	2.1
	灾备基础平台扩容服务
	项
	1
	

	2.2
	应用热备资源扩容服务
	项
	1
	

	2.3
	数据库热备资源扩容服务
	项
	1
	

	2.4
	核心交换服务
	项
	1
	

	2.5
	服务器接入服务
	项
	1
	

	2.6
	主备机房互联服务
	项
	1
	

	2.7
	应用负载均衡服务
	项
	1
	

	2.8
	机柜租赁服务
	项
	1
	

	2.9
	裸光纤链路租赁服务
	项
	1
	

	二
	应用支撑和数据交换平台
	
	
	

	1
	应用支撑
	
	
	

	1.1
	统一报表工具
	套
	1
	

	1.2
	流程引擎
	套
	1
	

	2
	数据中台
	
	
	

	2.1
	数据共享交换平台
	
	
	

	2.1.1
	数据中心应用扩展
	套
	1
	

	2.1.2
	企业服务总线扩容
	项
	1
	

	2.1.3
	S2线生产网数据接入及接口监控
	项
	1
	

	2.2
	门户平台
	
	
	

	2.2.1
	内网门户
	套
	1
	

	2.2.2
	移动门户
	套
	1
	

	三
	数据治理及应用
	
	
	

	1
	数据治理体系咨询
	
	
	

	2
	三大数据治理应用
	
	
	

	2.1
	智慧人事数据治理应用
	
	
	

	2.1.1
	人力资源全生命数据标准化管理
	项
	1
	

	2.1.2
	招聘管理提升
	项
	1
	

	2.1.3
	智能薪酬服务
	项
	1
	

	2.1.4
	在线培训管理
	项
	1
	

	2.1.5
	考核管理提升
	项
	1
	

	2.1.6
	人力画像管理
	项
	1
	

	2.1.7
	智慧决策平台
	项
	1
	

	2.2
	电子会计档案数据治理应用
	
	
	服务期为终验后2年

	2.2.1
	电子影像采集识别
	项
	1
	

	2.2.2
	电子会计档案管理
	项
	1
	

	2.2.3
	移动应用
	项
	1
	

	2.3
	公权力监督数据治理应用
	
	
	

	2.3.1
	基础数据
	项
	1
	

	2.3.2
	数据接入
	项
	1
	

	2.3.3
	建模及规则开发
	项
	1
	

	2.3.3.1
	监督模型及碰撞规则信息管理
	项
	1
	

	2.3.3.2
	资金管理监督建模及规则开发
	项
	1
	

	2.3.3.3
	合同管理监督建模及规则开发
	项
	1
	

	2.3.3.4
	招投标采购监督建模及规则开发
	项
	1
	

	2.3.3.5
	资源管理监督建模及规则开发
	项
	1
	

	2.3.4
	督查管理
	项
	1
	

	2.3.5
	数据分析
	项
	1
	

	2.3.6
	数据驾驶舱
	项
	1
	

	2.3.7
	移动展示
	项
	1
	


注：除备注特别标注服务期限外，其余软硬件应提供3年维保期服务。
12 项目文档清单目录表

	阶段
	文档名称
	交付形式

	1.采购阶段
	招标文件
	纸质+电子

	
	投标文件
	纸质+电子

	
	中标通知书
	纸质+电子

	
	中标（成交）结果公告
	纸质+电子

	
	采购合同
	纸质+电子

	2.软件开发及系统实施阶段
	需求分析报告（包含软硬件需求规格说明书）
	纸质+电子

	
	项目建设方案（包含软件设计方案、硬件实施方案、接口规范）
	纸质+电子

	
	软件编码规范
	纸质+电子

	
	项目实施计划
	纸质+电子

	
	软件数据库设计说明书
	纸质+电子

	
	项目测试方案
	纸质+电子

	
	项目测试计划
	纸质+电子

	
	软件测试用例
	纸质+电子

	
	项目测试报告
	纸质+电子

	
	硬件可靠性测试
	纸质+电子

	
	项目用户使用手册
	纸质+电子

	
	项目安装部署手册
	纸质+电子

	
	项目周报
	纸质+电子

	
	项目月报
	纸质+电子

	
	定制开发软件源代码
	电子

	
	定制开发软件源代码目录及移交复核表
	纸质+电子

	
	系统架构图
	纸质+电子

	
	网络拓扑图
	纸质+电子

	
	机柜部署图
	纸质+电子

	3.初验阶段
	培训方案
	纸质+电子

	
	培训教材
	纸质+电子

	
	培训记录
	纸质+电子

	
	培训总结报告
	纸质+电子

	
	初验报告
	纸质+电子

	4.试运行阶段
	试运行方案
	纸质+电子

	
	试运行问题及修复记录
	纸质+电子

	
	试运行总结报告
	纸质+电子

	5.终验阶段
	项目总结报告
	纸质+电子

	
	第三方测评报告
	纸质

	
	用户报告
	纸质

	
	专家评审意见
	纸质

	6.运维服务
	运维服务方案
	纸质+电子

	
	运维实施记录
	纸质+电子

	
	运维实施总结
	纸质+电子

	
	容灾演练报告
	纸质+电子

	
	容灾演练方案
	纸质+电子

	
	项目应急响应手册
	纸质+电子



